Conclusién general sobre la evaluacién del Sistema de Control Interno

Nombre dela
Entidad:

BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A. - BANCOLDEX

Del 1 de julio al 31 de diciembre de 2024
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En el manualde Poica de Canrl inteno verstn 2 de 2024 Sancoldex declar com marco requlatoro el Sistema de Corirl nterno. o ineamientos mparidos por a Superintendencia Fnanciera de Colombia CE 006 de 2023, of Modelo ntegrad

de Planeacion y Gestion - MIPG, el cual en su séptima dimensidn incluye el Modelo Estandar de Control Intemo — MECI y adoptd como estructura de control el modelo de las
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Fortalezas:

Para Bancoldex, el ambiente de control se fundamenta en el compromiso e interiorizacion de la

incgridad (vlores) y principios:sedispone el marco do atuacionpara el manejo de s confictos
co das, el posible uso informacion

 asi como, su abordaje

prMIegnada y
oportuno en caso de presentarse alguna desviacion.

n los trabajos de aseguramiento ejecutados, se observo independencia entre la Junta Directiva y
los diferentes organos de gobiero, asi como, el seguimiento al desempeio del Sistema de Control
Intemo.

De igual manera, el Sistema de Control Interno y en especial el componente Ambiente de Control
esta undanenado e una esrctra acorde al amafodel Banco,Ineas de reporte,organcs de
s de autoridad 'a adecuada

funciones.

de mejora para el
Teniendo n cuenta i relevogeneracional. s eoneidra importante fortalecer las estrategias
orientadas a Ia interiorizacion de los principios y valores corporativos.

Evaluacion de
riesgos

Actividades de
control

comunicacién

Monitoreo

Fortalezas:
Revision y acualzacion anualde Marco de Apeo de Rlesgo - apet lleanciay capacidad
frente al plan estratégico, metas y objetivos, con aprobacion de la Junta Dire

Definici6n de objetivos y metas claras, medibles y alcanzables con seguimiento permanente por el
1a Junta Directiva a & -BSC.

Actualizacion de Mapas de Riesgo Operacional a traves de autoevaluciones y via eventos, con una
mejora en el proceso, dado que se esta incorporando en el disefio de los controles, si corresponden
a primera 0 segunda linea.

Capacitacicn permanent a nivel intemo y extemo, asi com, ceriicaciones, parlcipacién en
gresos y escenarios rel o

del

te mejora para el
Fortalecer el seguimiento al SARE.

L Contloi e e Banc ezt evluaiones o3 Sistema e AdiniSacion e Riesgoy
des de

demés procesos que hacen parede acadena de lor dentifcando oporunida
iesi erativa de los controles,

reportes

Fortalezas:
a Junta i el Manual de
Politica de Control Intemo V2, en er o e SUR, ydesamlladas 8 oves de os derentes
i ivos, deber . frente

ala segregacion de funciones.

Actividades de control definidas en todos los niveles del Banco, a nivel de subproceso, en el entomo
tecnologico y en el desempefio del Banco.

Actualizacion de Mapas e Riesgo Operacional a traves de autoevaluciones y via eventos, con una
mejora en el proceso, dado que se esta incorporando en el disefio de los controles, si corresponden
a primera 0 segunda linea.

De otra parte, hacen parte del Sistema de Control Interno, los Sistemas de Admlmsnacm’n de
Riesgo, el Sistema de Gestion de Calidad, el Modelo Integrado de Planeaci6n y Gestion,

requerido por la Superintendencia Financiera de Colombia en este aspecto y las mejores pvacncas
los cuales fortalecen la estructura de control del Banco.

de mejora para el del C t
P
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algun
resce, cata descapived y Gargos scode I escrs vgens: ast 6omo, e onalscions dl
registro 0 evidencia de la ejecucion de Ios controles.

Fonalezas:
Inform residenciay hacia todo el
peraonal, oo al dssempena cumplimiento de et abtves, indicadores ol BSC y retos.

Bancoldex cuenta con diferentes sistemas de informacién para a captura, procesamiento y

i como, para su permiten su consulta y
analisi.

|Adopcidn de procesos de analitica de datos en algunos procesos para el monitoreo y seguimiento
de las operaciones.

Unifcacian de heramientas - CRM.para mefrerlaexprienciadel clentey centlizacion de
informacion para relacionamiento y encadeamiento con na vista

Por oura parte, se tienen definidos y en funcionamiento procesos para la Gestion de las
Comunicaciones, Administracion Documental y Senvcio al Cliente y al Ciudadano, que incorpora el
Sistema de Atencion al Consumidor Financiero y diferentes grupos de interés.

Durante el
Mejoramiento Archistico, suscito con el Archivo General e a Nacion

el Plan de

del C t

de mejora para el

Algunas Ia calidad la
informacion de cartera PYMES, madurar el proyecto de inteligencia de datos (B1 - business
intelligence) y gobiemo de datos para asegurar un Mayor espectro de informacion.

Foralezas

acciones de monitoreo, evaluacion y ato|
cveacion de acverts com ol modle COSO, MIPG y lineas, observandose un gobierno con roles
definidos; lo anterior s encuentra soportado en la actas y demas documentos de los diferentes
6rganos de gobiemo.

Funcion de auditoria el 1A Global en
con linea de reporte funcional hacia el Comité de Auditoria.

2024, objetiva e

de analitica
enfoue de los rabajos de asequramiento

. para el alcancey

continua,

Implementacion de indicadores al servicio de la audit

de mejora para el del C t
En cada uno de I0s trabajos e aseguramiento se efectuaron recomendaciones para la mejora de fa.
eficiencia del Control Intemo y de igual menra, se identificaron oportunidades de mejoramiento las
cuses fueron nformadas  os deres de procese responsables de defini e implementar [os planes

le accion para y
s por parts e teroer ineay ysurepore.

Nivel de
Cumplimiento
componente
presentado en
el informe
anterior

Estado del componente presentado en el informe anterior
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1 Sistema de Control Intemo de Bancoldex, como entidad financiera iglada por e SFC, esta basado en
el modelo COSO, el cual fue adoptado y establecido en la Circular Basica Juridica 029 de 2014 y
mociicada pora GE 008 de 2025; o gual manra,a st sociedad de economia it s o5
aplicable el Modelo -MIPG, el

Administiatvo de Ia Funcion Pabiica - DAFP.

Lo aneror se encuerira declarado en el Manual de Politica de Control Interno y el Manual de Gobiemno
Corporat

Para Bancoldex, el se uando se demuestra
integridad (valores) y principios; se dispone del marco de actuacion para el manejo de los oo de
interés, transacciones con partes relacionadas, el posible uso inadecuado de informacin privilegiaday
oros estindares icosy de comporamieno esperados, e de o obsenarse pueden mplca esgos
para el Ban

Paralos Plan Anual de Audi a0 2024, ala
fecha de corte del preser mponente
fundamental para el desa"cllc del Sistema de conum oo de Sancoldex. Lo ameror. anmarcado en
principios y los diferentes de control e interiorizados en las.
charlas y capacitaciones adelantadas por la VTH.

Bancdidex es una entidad vigilada por la SFC que gestiona los diferentes riesgos a los que se ve expuesta.
en el giro ordinario del negocio; estos se encuentran contemplados en el Sistema Integral de
Administracion de Riesgos - SIAR (SALR, SARM, SARC y SARO), de acuerdo con los lineamientos
impartidos por la SFC en el capitulo 31 de la Circular Basica Contable y Financiera, asi como los demés
riesgos, entre los que se encuentran los estratégicos (SARE), de lavado de activos y financiaci6n del
terrorismo (SARLAFT) y ambientales y sociales (SARAS).

Como parte de la gestion de riesgos, durante el primer semestre de 2024, la Oficina de Riesgo
Operacional (segunda linea) efectuo la autoevaluacin de riesgos y controles a los diferentes procesos.
de sus funciones, gestiono los eventos de riesgo operacional presentando
los reportes a las diferentes instancias para su conocimiento, y haciendo seguimiento a los planes de
accion originados.

La Contraloria Interna del los Sistema de.

valor,

ala de riesgos, de los controles, reportes y actualizacion de
procedimientos entre otros aspectos.

De acuerdo con las politicas aprobadas por la Junta Directiva y documentadas en el Manual de Politica de
Control Intemo y Manual de SIAR, y desarrolladas a traves de los diferentes procedimientos e instructivos,
Bancoldex establece la importancia y el deber en los procesos, frente a la segregacion de funciones.

Durante el pr 2024, 1a e riesgos y donde valido
con os lderes e proceso (1alnea) no 5lo 2 acualizacion e iesgos en 105 pocesos que egran
cadena de valor sino los controles que permiten mitigar su ocurrencia. De igual manera, la metodologfa de
Riesgo Operacional, contempla evaluar el desempeno del riesgo a parir de 1os eventos de riesgo
operacional reportados afectando la eficacia operativa de los controles.

De otra parte, hacen parte del Sistema de Control Interno, los Sistemas de Administracion de Riesgo, el
Sistema e Coston o Calia. of odelo egado do lancaon  Gestn, o eqerdopor
aspect

los cuales fortalecen la

estructura de control del Banco.

Como resultado de las auditorias realizadas en el primer semestre de 2024, sujeron oporunidaces de

relacionadas con nto
documentacicn ce 05 procesos, catas descrpiias,Cargos acorde  a estuciura voonte.ao como,
efectividad de los controles; las cuales accion que

parte de la Contraloria Intema.

En desarrollo del presente Componente, durante el primer semestre de 2024, la Alta Direcci6n comunicé a
todo el personal el desempefio de las metas, objetivos y los indicadores del BSC y a su vez, estos
resulados se encuentran publicados en la intranet del Banco.

Bancoldex cuenta con diferentes sistemas de informacion para la captura, procesamiento y transformacion
asi como su almacenamiento en repositorios para la consulta.

Cuerta con un Sistema de Gestion de Sequridad d a Informacianof cualestablece acivdades de conrl

idad, acion; asi com
cumplimietno ot rconado son Ley de Proteccion e Do pereonais

Por otra parte, se procesos para la
ndminitration Documental y Senaeio al Cllntey a Ciuiadano, Gus incorpoa el Sistema cé Atencion ai
Consumidor Financiero y diferentes grupos de inferés.

En desarrollo de la normatividad aplicable al Banco, "Ley 1712 de 2014 - Transparencia y del Derecho de
Acceso a la Informacion Piblica Nacional”, se dispone en la pagina web de la informacion requerida para.
la consulta de los diferentes grupos de interes.

cluyo Plan de

Durante el P . se cont
Archivstico, suscito con el Archivo General de la Nacién

Subsisten I
informacion de cartera PYMES, e proyecto de lmehwem:la e datos @1 business mle\hgencei
para asegurar un  asi como la op a definicion

les, politicas,
definicion y segregacion de funciones)

La gestion de los procesos y resultados del Banco reflejan acciones de monitoreo, evaluacién y auto-
evaluacion de acuerdo con el modelo COSO, MIPG y lineas, observandose un gobiemo con foles
definidos; lo anterior se encuentra soportado en la actas y demas documentos de los diferentes 6rganos
de gobierno.

Durante e primer semestre, la Contraloria Interna de Bancoldex, ejecutd el Plan Anual de Auditoria
aprobado para el afio 2024 y los resultados han sido presentados  los lideres de proceso,
Vicepresidentes y Comité de Auditoria.




