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ANTECEDENTES

Actualmente Bancoldex cuenta con dos centros de datos principal y alterno el cual esta
conectado a través de dos canales DWDM uno a 10GB Ethernet y otro de 8 GB Fibre
Channel, para la interconexién y transmision de la informacion.

DATACENTER
PRINCIPAL

DATACENTER
ALTERNO

SERVIDORES AIX SERVIDORES AIX

SERVIDORES SERVIDORES
WINDOWS WINDOWS

SERVIDORES SERVIDORES
LINUX DWDM 8GB LINUX

BASES DE DATOS BASES DE DATOS

Los respaldos del banco se estan realizando en el centro de datos principal por medio de
la herramienta Spectrum Protect, los cuales tienen una arquitectura en replica para
garantizar la continuidad del sistema en caso de ser necesario activar una contingencia, se
relaciona el peso y retencién de sus Backup.

DATACENTER
PRINCIPAL DATACENTER
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Backup Diarios peso
sromade 4 1Toen R4 Replica deinformacion

retencion de 30 dias

Backup Mesuales peso
aproximado 100 TB con

" ~ DWDM 8GB Replica de informacion
retencion a un aio

Backup Anuales peso
aproximado 100 TB con Replica de Informacion
retencion de 10 afios
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CONDICIONES TECNICAS Y DE LICENCIAMIENTO

11.

La solucién que se debe implementar dando continuidad a la que el Banco actualmente
posee es la herramienta IBM Spectrum Protect como software base, con tres anos de
suscripcion, soporte y licenciada por TB. La implementacion debe entregarse con la
ultima version estable y avalada por fabricante.

Las tareas de compresion y deduplicacién las debera realizar el software base I1BM
Spectrum Protect.

La infraestructura debe contar como minimo con servidores Power 9 de IBM o superior.
La infraestructura requerida debe permitir un crecimiento anual para el tamafo de los
datos hasta un 20%, con una proyeccion a tres (3) afos.

La solucién debe estar ubicada en los Centros de datos principal y alterno del banco,
en donde se ubicaran los ambientes de produccion; desarrollo/pruebas y contingencia
respectivamente.

Todos los equipos, software y licenciamiento de la soluciéon deber ser nuevos, no se
aceptaran remanufacturados, reparados y/o genéricos.

Esta solucion no requiere incorporar capacidades para toma de respaldos de maquinas
virtuales completas.

El almacenamiento requerido para la nueva plataforma de respaldo debe contar con
discos de estado solido SSD, con puertos de conexion a fibra a través de Switch de FO
de uso exclusivo de la solucion, estos deberan contar con una velocidad 16 GB SFP
minimo.

No se aceptaran soluciones que involucren VTL para la realizacion de Backup.

. Los centros de datos deben estar configurados activo pasivo en cluster con replicacion

en linea, que garantice la recuperacion de la plataforma de manera inmediata, en caso
de materializacién de un evento de indisponibilidad.

Suministrar una tabla de consumos en KVA, tamafo en unidades de Rack y
temperatura expresada en BTU, de cada uno de los equipos que componen la solucion.
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TABLA DE REQUERIMIENTOS TECNICOS

e Debe incorporar procesador IBM
Power 9 a 3.4 to 3.9 Ghz,

e Incorporar el licenciamiento
requerido para AlX Standard 7.2

e |IBM PowerVM Enterprise Edition
licenciado

e Memoria RAM en Moédulos DDR4

e 6 discos Internos SSD para
almacenamiento del sistema
operativo AlIX de las instancias

e 2 Tarjetas LAN 4-port 10Gb FC

e 2 Tarjetas SAN 2-Port 16Gb Fibre
Channel

e Para los items donde no se
especifican las cantidades, el
proponente debera definirlas de
acuerdo con las especificaciones
entregadas por el banco

CENTRO DE DATOS DE PRODUCCION CENTRO DE DATOS ALTERNO

1. INSTANCIAS REQUERIDAS EN 1. INSTANCIAS REQUERIDAS
BACKUP e Produccion

e Produccién e Historicos

e Histdricos e Desarrollo/Pruebas

e NIM e NIM

2. SERVIDOR REQUERIDO 3. SERVIDOR REQUERIDO
ESPECIFICACIONES TECNICAS ESPECIFICACIONES TECNICAS
MINIMAS SOLICITADAS MINIMAS SOLICITADAS

e Debe incorporar procesador IBM
Power 9 a 3.4 to 3.9 Ghz,

e Incorporar el licenciamiento requerido
para AIX Standard 7.2

e IBM PowerVM Enterprise Edition
licenciado

e Memoria RAM en Moédulos DDR4

e 6 discos Internos SSD para
almacenamiento del sistema operativo
AIX de las instancias

e 2 Tarjetas LAN 4-port 10Gb FC

e 2 Tarjetas SAN 2-Port 16Gb Fibre
Channel

e Paralos items donde no se
especifican las cantidades, el
proponente debera definirlas de
acuerdo con las especificaciones
entregadas por el banco

ALMACENAMIENTO ESPECIFICACIONES
MINIMAS REQUERIDAS
e 8 puertos 16GB FC
e Discos SSD
e La capacidad del Storage para la
solucion debe ser definida por parte
del proponente teniendo en cuenta
los volumenes de backup y retencion
que se mencionaran en esta misma
tabla

ALMACENAMIENTO ESPECIFICACIONES
MINIMAS REQUERIDAS
e 8 puertos 16GB FC
e Discos SSD
e La capacidad del Storage para la
solucién debe ser definida por parte
del proponente teniendo en cuenta los
volumenes de backup y retencién que
se mencionaran en esta misma tabla

TAPE LIBRARY

La cantidad de librerias y unidades de cinta
para la solucion debe ser definida por parte
de los proponentes, teniendo en cuenta los
volumenes de backup y retencién que se
mencionaran en esta misma tabla. El tipo de
unidad cinta requerido por el banco es LT09
para los backup actuales y Drives LTO7 para
restauraciones histéricas, las conexiones de
las librerias deben Fibre channel

TAPE LIBRARY

La cantidad de librerias para la solucién debe
ser evaluado por parte de los proponentes
teniendo en cuenta los volumenes de backup y
retencion que se mencionaran en esta misma
tabla, se debe contar con capacidad en Drives
para LTQ9 para los backup actuales y Drives
LTO7 para restauraciones historicas, las
conexiones de las librerias deben Fibre
channel
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SWITCH DE FIBRA SWITCH DE FIBRA
¢ Extended fabric e Extended fabric
e 16Gbps SW SFP minimo de 24 e 16Gbps SW SFP minimo de 24
Puertos todos activos Puertos todos activos

RETENCIONES

Los Backups diarios tienen un tamafio aproximado de 4.1 TB sin compresion ni deduplicacion,
los cuales deben realizarse directamente a los discos de estado sélido, esta retencién es de
30 dias

Los Backups Mensuales tienen un tamafo aproximado de 100 TB sin compresion ni
deduplicacion, los cuales deben realizarse en primera instancia a los discos de estado soélido
e inmediatamente terminen deben migrar a Cinta, esta retencién es anual.

Los Backups Anuales tienen un tamafo aproximado de 100 TB sin compresion ni
deduplicacion, los cuales deben realizarse en primera instancia a los discos de estado sélido
e inmediatamente terminen deben migrar a Cinta, esta retencion es a 10 anos.

En centro alterno de procesamiento se debe realizar el backup del ambiente de Pruebas con
un tamafo de 350 GB diarias con retencion 30 dias, este backup debe realizarse
directamente a cinta con la instancia de pruebas que se solicita en el datacenter alterno.

En centro alterno de procesamiento se debe implementar la instancia de pruebas a la cual se
le deben asignar la totalidad de los drives de la libreria destinada para este sitio. En caso de
que se declare una contingencia, se requiere contar con un protocolo de activacion para que
todos los drives de este sitio puedan hacer el respaldo y restauracion del ambiente produccién

e histéricos y omitir la instancia de pruebas de manera temporal

INSTALACION, APROVISIONAMIENTO Y ADMINISTRACION

El proponente debe proveer los servicios de instalacién, cableado, montaje de la solucion
y configuracion de la plataforma, en cada uno de los centros de datos en el menor tiempo
posible, sin superar un tiempo no mayor a tres meses, contados a partir de la entrega de
los equipos. Este item tendra calificacion.

Durante los procesos de instalacion el manejo de los equipos, materiales, elementos,
almacenamiento, control de los materiales en la obra, incluyendo cargue, transporte,
descargue y retiro de sobrantes, suministro e instalacion de los elementos y materiales
asociados a la instalacion de esta solucion como amarres, soportes, marquillas y demas
accesorios de instalacion y marcacién seran responsabilidad del proponente.

Entregables

e Diagrama de arquitectura de la solucién (Soluciéon y Ecosistema de backup)

e Diagrama de Gantt con las planificaciones de respaldos

e Procedimiento de operacion en produccién

e Procedimiento de activacién y operacion de contingencia

e Procedimiento de operaciéon de ambiente de pruebas

e Inventario de HW

e Inventario de SW

e A nivel de proyecto, toda la documentacion requerida en gestion de proyectos.

e Capacitacion formal en la administracion de la herramienta para maximo 5
personas del area de Tecnologia del banco.
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Ubicaciones

La solucion debe ser instalada en la sede principal del banco ubicada en Bogota y el
datacenter de contingencia ubicado en Cota, Cundinamarca.

Administracion

La administracion de toda la plataforma es responsabilidad del proponente que se le
adjudique la contratacion. Para tal efecto, el proponente debe suministrar un recurso
humano en sitio capacitado y dedicado a la gestién de la plataforma de respaldo de
informacién, la atencion de los requerimientos e incidentes, gestion de garantias;
elaboracion, presentacion y ejecucion de controles de cambios relacionados con el objeto
del servicio requerido; gestionar, configurar y asegurar el funcionamiento de los respaldos
y restauraciones, para este ultimo item, se deben ejecutar pruebas de restauracién una
vez al mes; brindar soporte de primer nivel y escalar al fabricante de ser necesario, en caso
de presentarse fallas de hardware o software sobre la plataforma; elaborar y presentar los
informes mensuales de la gestion realizada.

El horario de trabajo es en modalidad 100% presencial de 8:00 a.m. a 6:00 p.m. de lunes
a viernes y prestar el soporte técnico 24x7 cuando la operacion del Banco asi lo requiera.

CONDICIONES DE SERVICIO, SOPORTE TECNICO, MANTENIMIENTOS
PREVENTIVOS Y CORRECTIVOS

1. Certificaciones de experiencia que demuestren la implementacion de minimo cuatro (4)
soluciones tecnolégicas con objeto y alcance similar en el sector financiero o sector
real, las cuales deben incluir infraestructura IBM y haberse realizado durante los
ultimos 10 anos.

2. Los proponentes deben ser Partner de IBM, presentar certificaciones en Storage,
Power IBM y Spectrum Protect.

3. Servicio de mantenimiento preventivo (1 rutina por afio) y correctivo de la solucion.

4. Efectuar la actualizacion de firmware (1 rutina por afio), aplicacion de parches,
actualizacion de las versiones que se liberen de la herramienta sobre toda la plataforma
y su respectiva gestién de vulnerabilidades

5. EIl personal calificado que administrara la plataforma tendra dentro de sus labores,
monitoreo de la correcta ejecucién de los backups, monitoreo de la replicacion de la
informacion al datacenter alterno, administracion de los medios y librerias.

6. Elaborar informes mensuales relacionado con la gestion de respaldos y restauracion
de informacion, presentarlos al supervisor del contrato y personal directivo durante los
primeros 7 dias habiles del siguiente mes.

7. Designar un gerente de servicio, quien sera el interlocutor valido para el Banco,
encargado de atender los requerimientos, y no conformidades del servicio, asi como
coordinar las labores y funciones con el interlocutor que el Banco designe, a través del
cual gestionara las solicitudes de servicio que se presenten.

8. Brindar soporte técnico antes y durante las pruebas del DRP planificadas por el Banco.

3.1. ANS

Los items para evaluar y calificar en ANS seran los siguientes.
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La atencidén y respuesta de las solicitudes debe ser 24x7 en dos horas de respuesta,
en caso de incumplirse se tendra una penalizacion del 5% de la factura mensual.

Descuento en

creacion de la
planificacion

: . Ll . AN.S . la factura
Item Requerimiento (Base) |Puntaje [ (Premium) | Puntaje mensual bor
Solucioén Solucioén incumplimiF::-nto

Hardware, cambio de
partes e instalacion, ) 2 dias

1 |atencion de 3 dias 80 | habileso | 100 3,0%
incidentes en la habiles MEeNnos
infraestructura.
Software, soluciéon de )
incidentes de servicio | 3 gias 2 dias

2 | de software y habiles 80 habiles o 100 3,0%
aplicativo menos
Tiempo de respuesta

3 |en solicitudes de la 40 80 |30 minutos| 100 1,0%
restauracion minutos
Solucién de

4 |incidentes sobre la 40 80 |30 minutos| 100 3,0%
plataforma. minutos
Tiempo de Solucion
de nuevos

5 |requerimientos, 4 horas 80 3 horas 100 1,0%

Las penalizaciones que se incumplan los ANS son acumulables en el mes.

3.2.

GARANTIAS

El proponente debe realizar la gestion de garantias de Hardware y Software
garantizando que se cumplan los ANS mencionados anteriormente en cambio de
equipos o remplazo de partes, las garantias deben estar cubiertas por el tiempo del
contrato.




