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Anexo técnico N.

SELECCION Y CONTRATACION DE UNA PERSONA JURIDICA NACIONAL QUE SUMINISTRE
EN MODALIDAD DE COMPRAVENTA LOS EQUIPOS DE COMUNICACIONES TIPO SWITCHES
QUE PERMITAN LA INTERCONEXION CON LA RED DE AREA LOCAL (LAN) Y PRESTE LOS
SERVICIOS DE INSTALACION, IMPLEMENTACION Y SOPORTE A LOS MISMOS

BOGOTAD.C.
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Anexo Técnico

RENOVACION SWITCHES DE BORDE

Seleccién y contratacion de una persona juridica nacional que suministre en modalidad de
compraventa los equipos de comunicaciones tipo switches que permitan la interconexion con la red
de area local (LAN) y preste los servicios de instalacién, implementacion y soporte a los mismos

1.

Especificaciones técnicas

1.1.Requerimientos técnicos minimos

Suministro de 30 switches.
Una plataforma para la administracion y monitoreo de los switches.

Soporte para la atencién de incidentes y requerimientos en modalidad 5x8 (5 dias de la
semana 8 horas del dia) por parte del proponente y del fabricante y modalidad 5x8 NBD
(Next Business Day) para el reemplazo parcial o total del hardware instalado. Se debe
presentar en la propuesta el modelo operativo y la matriz de escalamiento.

Garantizar la desinstalacion y la disposicion final de los 47 switches actuales. Para que este
item sea tenido en cuenta el proveedor debera:

e Adjuntar una certificacidon suscrita por representante legal indicando que realizaran la
disposicion de los equipos cumpla con todas las normativas ambientales y de seguridad
vigentes, asi como con las regulaciones aplicables en materia de manejo y reciclaje de
equipos electrénicos en Colombia.

e Adjuntar el registro fotografico del proceso de disposicién adecuada de los equipos,
incluyendo certificados de reciclaje, informes de cumplimiento y cualquier otro
documento relevante que demuestre que se ha realizado de acuerdo con la legislacién
aplicable.

Suministrar e instalar el cableado de fibra 6ptica en Bogota para la interconexién entre los
switches apilables de cada piso y el switch core, para ello se requiere:

9 fibras 6pticas multimodo OM4 uso interior de 12 hilos que soporten minimo 25 Gbps para
la interconexion de cada piso 21, 37, 38, 39, 40 Seguridad fisica, 40 Administrativo, 40
Tecnologia, 41y 42, y el switch core que esta ubicado en el piso 40 Data Center Principal.

3 bandejas deslizables de 4 slots para cassettes de 12 hilos en cada uno de marca
CommScope Systimax

19 cassettes de 12 hilos compatible con conectores LC marca CommScope Systimax
76 conectores LC duplex terminacién epéxido marca CommScope Systimax

38 patch cord de fibra multimodo OM4 de 5 metros marca CommScope Systimax
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La distancia aproximada entre la bandeja de fibra del piso y la bandeja de fibra del switch
core es:

Piso Distancia fibra 6ptica en metros
21 205
37 90
38 85
39 80
40 SEGURIDAD FISICA 45
40 ADMINISTRATIVO 15
40 TECNOLOGIA 15
41 80
42 85

Toda la ducteria vertical, bandejas y escalerillas existentes en la infraestructura seran
reutilizadas para la instalaciéon del nuevo tendido de fibra éptica.

La instalacion del cableado de fibra 6ptica debera realizarse utilizando la ducteria vertical de
telecomunicaciones existente en el edificio.

En los pisos 19, 24, 29, 34 y 42, se podra acceder a dicha ducteria mediante plataformas de
acceso habilitadas.

En los demas niveles, donde no se cuenta con plataformas, los trabajos deberan ejecutarse
utilizando la escalera vertical de servicio para alcanzar la ducteria correspondiente.

El contratista debera considerar estas condiciones de acceso al momento de planificar la
ejecucion de los trabajos, asi como tomar las medidas de seguridad necesarias para operar
en altura y en espacios confinados.

Suministrar 120 de patch de cobre, categoria 6A, de 2 metros, color gris, libre de halégenos,
marca CommScope Systimax

Las actividades de instalacién de las fibras se coordinaran con el Banco buscando el mejor horario,
el proponente debera contemplar los recursos para trabajar en horario no habil entre semana y en
fines de semana.

Todo el personal técnico que realice actividades de instalacion, tendido, empalme o mantenimiento
de fibra éptica en alturas debera cumplir con los siguientes requisitos:

Certificacion en trabajo seguro en alturas, vigente y conforme a la Resolucion 4272 de 2021
del Ministerio del Trabajo.
Afiliacién activa al Sistema General de Riesgos Laborales.
Uso obligatorio de elementos de proteccion personal (EPP) certificados y en buen estado.
Implementacion de un programa de prevencion y protecciéon contra caidas, conforme a la
normativa vigente.
Acompafamiento permanente de un profesional o tecndlogo en Seguridad y Salud en el
Trabajo (SISO) durante las labores en campo, quien debera:

o Verificar el cumplimiento de los protocolos de seguridad.

o Supervisar el uso adecuado de los EPP.

o Garantizar la aplicacion de procedimientos seguros de trabajo.

o Contar con formacion y certificacion vigente en SST, conforme a la legislacion

colombiana.
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Previa solicitud de Proponente se podra programar una visita antes del 28 de mayo de 2025
a las 500 pm. La solicitud se debe hacer a través de los correos
alejandro.ciprian@bancoldex.com; gonzalo.fino@bancoldex.com relacionando los nombres
y numeros de documentos de identidad de las personas que realizaran la visita.

Todos los costos asociados con la disposicién final de los equipos quedaran bajo la
responsabilidad del proveedor, incluyendo el transporte y el tratamiento de dichos equipos.

Nota: Se debe indicar claramente en la propuesta el cumplimiento de cada una de las
especificaciones técnicas solicitadas con su respectiva argumentacion, esto debe tener una
caracterizacion punto a punto.

Suministrar una solucién empresarial de switches de acceso de ultima generacién que soporten una
arquitectura escalable, segura y eficiente para la red de area local (LAN) del Banco en Bogota y sus
sedes a nivel nacional, la solucién debe cumplir con las siguientes especificaciones técnicas y
operativas:

Los switches requeridos estan resaltados a continuacion en color verde,
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¥ MONITOREO PARA LA
SOLUCION DE SWITCHES

Imagen 1: Arquitectura de red

Distribuidos de la siguiente forma:

1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps BUCARAMANGA
1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps CALI

1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps PEREIRA

1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps BARRANQUILLA
1 48 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps MEDELLIN



BANCOLDEX

PROMUEVE EL DESARROLLO EMPRESARIAL

1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps IBAGUE
1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps NEIVA
1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps ARMENIA
BOGOTA
1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps PISO 40
SEGURIDAD FISICA
BOGOTA
1 24 puertos x 1 Gbps - PoE+ - Doble fuente - Uplink 1 Gbps PISO 40 DATA CENTER
ADMIN ACI
1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble BOGOTA
fuente - Uplink 2 x 25 Gbps PISO 21
1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble
fuente - Uplink 1 x 25 Gbps .
1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble BOGOTA
fuente - Uplink 1 x 25 Gbps PISO 37
1 48 puertos x 1Gbps- PoE+ - Doble fuente

36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble
fuente - Uplink 1 x 25 Gbps

1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble BOGOTA
fuente - Uplink 1 x 25 Gbps PISO 38
1 48 puertos x 1Gbps- PoE+ - Doble fuente

36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble
fuente - Uplink 1 x 25 Gbps

1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble BOGOTA
fuente - Uplink 1 x 25 Gbps PISO 39

1 48 puertos x 1Gbps- PoE+ - Doble fuente

1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble .
fuente - Uplink 1 x 25 Gbps BOGOTA

. PISO 40 DSA

1 48 puertos x 1Gbps- PoE+ - Doble fuente - Uplink 1 x 25 Gbps

1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble .
fuente - Uplink 1 x 25 Gbps P%%G4%T§TI

1 48 puertos x 1Gbps- PoE+ - Doble fuente - Uplink 1 x 25 Gbps

36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble
fuente - Uplink 1 x 25 Gbps

1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble BOGOTA
fuente - Uplink 1 x 25 Gbps PISO 41
1 48 puertos x 1Gbps- PoE+ - Doble fuente

36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble
fuente - Uplink 1 x 25 Gbps

1 36 puertos x 1 Gbps - Al menos 12 puertos x 2.5 Gbps- PoE+ - Doble BOGOTA
fuente - Uplink 1 x 25 Gbps PISO 42
1 48 puertos x 1Gbps- PoE+ - Doble fuente

Los equipos deben ser nuevos de fabrica, no remanufacturados, ni reparados y/o genéricos. Se
deben instalar en gabinetes de 19 pulgadas y deben incluir los herrajes de montaje.

En consideracion de los requerimientos técnicos y funcionales del negocio de Bancoldex solo se
tendran en cuenta las siguientes marcas de switches que atienden los requerimientos de redes
corporativas alambricas e inalambricas conforme a las evaluaciones previas realizadas por el Banco

e Juniper
e HPE (Aruba)
e Extreme Networks
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e Fortinet
e (Cisco
e Huawei

2. Especificaciones operativas y del servicio
2.1.Instalacién

Instalacion, configuracion y puesta en marcha de la solucién. Incluye todos los equipos y la
configuracion necesaria para el correcto funcionamiento de la red LAN.

Durante los procesos de instalacion el manejo de los equipos, materiales, elementos,
almacenamiento, control de los materiales, incluyendo cargue, transporte, descargue vy retiro de
sobrantes, suministro e instalacion de los elementos y materiales asociados a la instalacion de esta
red como son las canaletas, tuberias, cajas de paso, ductos, amarres, soportes, marquillas y demas
accesorios de instalacion y marcacién seran total responsabilidad del proveedor.

3. ANS para la atencién y solucién de incidentes reportados al proveedor

El Banco establece la siguiente tabla para el cumplimiento de ANS (Acuerdos de Niveles de Servicio)
para la atencion y solucion de incidentes diferentes al reemplazo de partes.

El incumplimiento de los tiempos de respuesta del canal para la atencion y solucién de incidentes de
acuerdo con la siguiente tabla
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;C\uﬂénpé-ra la atencion ¥ solucion de Incidentes

Descuento x Descuento x Descuento x Descuento x
Minutos adicionales | Minutos adicionales | Minutos adicionales | Minutos adicionales |
ANS |Min utos | % Cumplimiento 10% 20% 30% 50%
Atencion 120 100% 12 24 36 60

Incidentes criticos, aplica para incidentes gue generan indisponibilidad en ia prestacion del servicio de conectividad a nivel de troncal o
|que afecten simultaneamente a 48 usuarios 0 mas. Si no se cuentas con solucién se debe escalar al siguiente nivel

Descuento x Descuento x Descuento x Descuento x
Minutos adicionales | Minutos adicionales | Minutos adicionales | Minutos adicionales
Incidente Critico |(Minutos | % Cumplimiento 10% 20% 30% 50% 1
Solucidn 240 100% 24 43 72 120

Incidentes Medio, aplica para incidentes que generan degradacion del servicio en la prestacion del servicio de conectividad a nivel de
|troncal o que afecten simultaneamente a 48 usuarios o més

Descuento x Descuento x Descuento x Descuento x
Minutos adicionales | Minutos adicionales | Minutos adicionales | Minutos adicionales
Incidente Medio |Minutos | % Cumplimiento 10% 20% 30% 50%
Solucion 480 100% 43 96 144 240

Incidentes Bajos, son que aguelios que generan degradacion o indisponibilidad del servicio ern la prestacion del servicio de conectividad
a rivel de troncal o que afecten 47 usuarios o mMencs

Descuento x Descuento x Descuento x Descuento x
Minutos adicionales | Minutos adicionales | Minutos adicionales | Minutos adicionales
Incidente Bajo _ [Minutos | % Cumplimiento 10% 20% 30% 50% i
Solucidn 960 100% 96 192 288 480

El descuento se realizara en la factura de servicio de soporte y estara supeditado a los informes de
operacion mensual.



