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BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A. - BANCOLDEX
Y FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. - FIDUCOLDEX

INVITACION PUBLICA No. 2024106
ADENDA No. 3

INVITACION PUBLICA PARA LA SELECCION Y CONTRATACION DE UNA PERSONA JURIDICA QUE
PRESTE LOS SERVICIOS DE SEGURIDAD PRIVADA, VIDEO VIGILANCIA Y MONITOREO DE
ALARMAS EN LAS INSTALACIONES DEL BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A -
BANCOLDEX-, Y DE LA FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. -FIDUCOLDEX.

Con atencidn a lo establecido en el numeral 3.5 adendas, condiciones generales de los términos de
referencia del presente proceso de seleccidn “Las Entidades comunicaran mediante adendas, las
aclaraciones y modificaciones que encuentren conveniente hacer a estos Términos de Referencia.
Todas las adendas deberan ser tenidas en cuenta por los oferentes para su Propuesta y formaran
parte de estos Términos de Referencia. Las Adendas seran remitidas a los Proponentes mediante el
Sistema o publicadas en la pagina web de Bancdldex en caso de ser invitacién publica”, se ha
encontrado procedente realizar los ajustes que se exponen a continuacion.

Para facilitar la identificacién de las modificaciones, se transcriben los apartes de los términos de
referencia que se modifican mediante esta adenda, con las eliminaciones marcadas en eelerazuly
las inserciones en color rojo.

La presente adenda incorpora las siguientes modificaciones:

- Al Anexo No. 7 - Requerimientos Técnicos

a. En el Literal B FORMACION: Se aclara que los conocimientos basicos de operador de medios
tecnoldgicos podran adquirirse a través de formacion formal o no formal. Se hace necesario
este ajuste, teniendo en cuenta el alcance del servicio requerido por LAS ENTIDADES para la
prestacion del servicio.

b. En el numeral 1 Antecedentes judiciales, disciplinarios y fiscales del literal E: Se elimina la
necesidad de aportar el certificado de medidas correctivas y el Registro de Deudores Morosos
para los perfiles de recepcionista y guarda de seguridad, teniendo en cuenta lo consagrado en
la Ley 2097 de 2021 y el Decreto 1310 de 2022.

c. Enelliteral G. CARACTERISTICAS ESPECIFICAS DE LOS SERVICIOS: Se aclara para algunos
rangos de tiempo, la necesidad de prestar el servicio los dias festivos dentro de la franja
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horaria solicitada y adicionalmente se incluye para algunos puntos si el recurso humano
requiere de armamento.

Nota: Para consultar el Anexo seguir el procedimiento estimado en el numeral 3.3.1. del
documento de Condiciones Generales.

Al Anexo No. 8 - Propuesta Econémica

Se aclara para algunos rangos de tiempo, la necesidad de prestar el servicio los dias festivos
dentro de la franja horaria solicitada y adicionalmente se incluye para algunos puntos si el
recurso humano requiere de armamento.

Nota: Para consultar el Anexo seguir el procedimiento estimado en el numeral 3.3.1. del
documento de Condiciones Generales.

Al documento de Condiciones Especiales

En el numeral 3.8. Capital Humano y Responsabilidad Social Empresarial: Se eliminan los
subcriterios de personal operativo mujeres vinculadas, personal operativo con discapacidad
vinculada y personal operativo que al momento de presentar la propuesta sean mayores de
cuarenta y cinco (45) afos vinculadas, lo anterior teniendo en cuenta que dentro del proceso
de demanda de nulidad simple que cursa en el Consejo de Estado bajo el radicado nimero
11001-03-26-000-2022-00033-00 (68018) se decretd la medida cautelar de suspension
provisional de los efectos juridicos del Decreto 1279 de 2021. En virtud de lo anterior se
reasignan los puntajes de dichos subcriterios.

En el numeral 3.10 Propuesta Econdmica: Se aclara que el anexo correspondiente a la
Propuesta Econdmica es el No. 8

Se ajusta numeracién a partir del numeral 3.7. Criterios Técnicos hasta el 3.11 Criterios de
desempate.
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CONDICIONES ESPECIALES PARA LA SELECCION Y CONTRATACION DE UNA PERSONA JURIDICA
QUE PRESTE LOS SERVICIOS DE SEGURIDAD PRIVADA, VIDEO VIGILANCIA Y MONITOREO DE
ALARMAS EN LAS INSTALACIONES DEL BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A -
BANCOLDEX-, Y DE LA FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. -FIDUCOLDEX-.

El presente documento de “Condiciones Especiales” regula de manera particular la presente
invitacion, el cual estard acompanado obligatoriamente del documento denominado “Condiciones
Generales” que incluye las condiciones que aplican a todas las invitaciones publicas y privadas para
la contratacién de bienes y servicios realizadas por las Entidades.

Por lo anterior, toda Propuesta debera atender rigurosamente el documento de Condiciones
Generales, asi como lo exigido en el presente documento.

Cuando en este documento se haga alusidon a “Términos de Referencia” se entendera que los
mismos contienen las “Condiciones Especiales” y las “Condiciones Generales”.

1. INTRODUCCION

1.1 Antecedentes y justificacidn de la convocatoria

Que desde el mes de mayo del aiio 2017, se conformo el Grupo Bancéldex, el cual fue integrado por
Bancéldex y sus filiales Fiducoldex y Arco Grupo Bancdldex S.A. Compafiia de Financiamiento, con
el fin de ofrecer soluciones especializadas y a la medida para detonar el crecimiento de mas
compafias colombianas; asi mismo, mediante Escritura Publica No. 1209 otorgada el 31 de julio de
2020 y registrada por la Cdmara de Comercio de Bogotd el 1° de agosto del afio en curso, se
formalizé la fusidn por absorcién de Bancéldex (sociedad absorbente) con Arco Grupo Bancéldex
Compaiiia de Financiamiento S.A. (sociedad absorbida), que habia surtido previamente el proceso
de no objecién por parte del Superintendente Financiero de Colombia, en Resolucién 624 del 3 de
julio de 2020.

Asi las cosas y tras definir una estrategia corporativa enfocada deliberadamente en el crecimiento
empresarial del pais, el Grupo Bancdldex identificd la necesidad de adelantar sus procesos de
contratacion de manera conjunta para aprovechar sinergias con los consiguientes beneficios
econdmicos y administrativos que ello representa para las Entidades que conforman El Grupo.

Que en virtud de lo anterior es fundamental para las Entidades contar con una empresa idénea con
la cual se desarrollen estrategias de seguridad y vigilancia, que blinde a las Entidades a través de la
disposicion del personal idéneo, los recursos y equipos necesarios para la prestacién del servicio de
vigilancia, con el fin de mantener de manera permanente las condiciones apropiadas de seguridad
y tranquilidad de sus colaboradores y visitantes, quienes pueden verse alteradas por circunstancias
de orden publico, acciones de la delincuencia y otros imprevistos. Entendido que la seguridad
privada es el medio de proteccidon para controlar y disminuir los riesgos y vulnerabilidades a las que
se podrian ver expuestas las Entidades, brindando la proteccién necesaria para los empleados,
visitantes y bienes de la misma, estableciendo el control permanente de ingreso y salida tanto de
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colaboradores como visitantes, al igual que el registro de equipos, elementos y herramientas
determinando su origen y su destino.

De este modo y dado que las Entidades no cuentan con el personal idéneo para realizar las
actividades de vigilancia y seguridad privada, ni con los elementos y la infraestructura tecnolégica
que se requiere para llevarlas a cabo, ni disponen de las autorizaciones y las licencias para el ejercicio
de esta actividad, se hace necesario contratar un proveedor que preste el servicio y suministre el
personal experto en vigilancia y los medios técnicos y tecnoldgicos necesarios para ello, y que,
adicionalmente, por tratarse de una actividad que se encuentra reglada, relina y cumpla con los
requisitos que establece la Ley.

Por lo anteriormente expuesto Fiducoldex y Bancéldex, requieren salvaguardar los bienes vy
garantizar el orden en sus instalaciones, asi como velar por la seguridad del personal que laboray
visita las Entidades, por medio de la contratacién para la prestacién del servicio de seguridad y
vigilancia.

2. OBIJETO DE LA INVITACION

El Proponente seleccionado se obliga con El Banco de Comercio Exterior de Colombia S.A. -
BANCOLDEX, y la Fiduciaria Colombiana de Comercio Exterior S.A. -FIDUCOLDEX- en adelante “las
Entidades”, a prestar los servicios de seguridad privada, video vigilancia y monitoreo de alarmas
en sus instalaciones a nivel nacional, de acuerdo con los servicios, horarios, frecuencia,
cantidades y calidades que se establezcan en el contrato y acta de inicio que se suscriba con cada
una de las Entidades y sus actas modificatorias si las hubiere.

2.1 Requisitos para participar en la invitacion

Los Proponentes deberan cumplir los siguientes requisitos:

i. Ser personas juridicas nacionales, con minimo quince (15) afios de existencia, cuya actividad
econdmica u objeto social sea la prestacion de servicios de seguridad privada, video vigilancia y
monitoreo de alarmas.

ii. Cumplir con los criterios habilitantes de capacidad juridica, financiera, administrativa y
documentacién técnica exigida en los numerales 3.2.,3.3., 3.4.y 3.5. de la presente convocatoria.

iii. El Proponente debera contar con experiencia especifica minima de diez (10) afos en la prestacion
de los servicios de seguridad privada, video vigilancia y monitoreo de alarmas, de conformidad
con lo establecido en el numeral 3.6.5. “Experiencia del Proponente”.

iv. La duracién de la sociedad, contada a partir de la fecha de cierre del plazo de la presente
invitacidn, no sera inferior al plazo establecido para el contrato y tres (3) afios mas.

v. El Proponente seleccionado debe estar en disponibilidad de iniciar y ejecutar el objeto del
contrato en la fecha definida por cada una de las Entidades, lo cual se deberd informar en la Carta
de Presentacion de la Propuesta.
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2.2 Cronograma de la invitacion

El cronograma podrd ser modificado por las Entidades sin restriccién, mediante adenda a los
presentes Términos de Referencia.

EVENTO FECHA - HORA

Aperturay publicacidn en la pagina WEB de las Entidades21 de noviembre de 2024
Bancdldex de los Términos de Referencia.

Visita Técnica 29 de noviembre de 2024 a las 10:00 a.m.
Formulacién y radicacion y/o envié de inquietudes 3 de diciembre de 2024
Respuesta y/o aclaraciones a Proponentes 10 de diciembre de 2024

Cierre de la Invitacién y presentacion de las Propuestas (19 de diciembre de 2024 a las 3:00 p.m.

Fecha adjudicacion 4 de marzo de 2025

Se informa que, una vez vencido el plazo otorgado para cada uno de los eventos previstos en el
cronograma, el Sistema de Contratacion a través del cual se desarrollara la invitacion, en adelante
“el Sistema” deshabilitard automaticamente las actividades descritas en el Cronograma de acuerdo
con el vencimiento de las fechas informadas en este.

2.3 Cierre y entrega de la Propuesta

Los Proponentes deberdn presentar las Propuestas de conformidad con el numeral 3 “Instrucciones
para participar” de las Condiciones Generales de los presentes Términos de Referencia, a mas tardar
en la Fecha y hora de Cierre de la Invitacion y presentacion de las Propuestas, informada en el
Cronograma, a través del Sistema. La fecha de cierre no se modificard o aplazara, salvo que las
Entidades lo consideren conveniente, lo cual serd informado a todos los Proponentes a través de
adenda.

No seran tenidas en cuenta Propuestas radicadas fisicamente, ni enviadas por correo electrdnico,
fax o cualquier otro medio, ni las que sean radicadas con posterioridad a la fecha y hora de cierre
de la Invitacién y presentacion de las Propuestas.

Excepcionalmente, en caso que se presente una indisponibilidad en el Sistema que imposibilite la
recepciéon de Propuestas, estas deberan enviarse antes de la fecha y hora de cierre de la
convocatoria via correo electrénico a: correspondenciasector@bancoldex.com, con copia a
elman.corredor@bancoldex.com y alexander.torres@bancoldex.com, indicandose en el asunto del
correo electrénico: “TERMINOS DE REFERENCIA PARA SELECCION Y CONTRATACION DE UNA
PERSONA JURIDICA QUE PRESTE LOS SERVICIOS DE SEGURIDAD PRIVADA, VIDEO VIGILANCIA Y
MONITOREO DE ALARMAS EN LAS INSTALACIONES DEL BANCO DE COMERCIO EXTERIOR DE
COLOMBIA S.A -BANCOLDEX- Y DE LA FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. -
FIDUCOLDEX-.” en el contenido del mismo: nombre, direccidn, teléfono, correo electrénico del
Proponente, nimero de folios de que consta la Propuesta técnica y econémica y la relacion de los
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anexos enviados o radicarse fisicamente en la ventanilla de correspondencia del Banco ubicada en
la calle 28 No. 13 A 15 piso 39. Edificio Centro de Comercio Internacional para lo cual debera enviarse
en archivos separados la Propuesta técnica y la Propuesta Econdmica con sus anexos.

Recuerde que es responsabilidad de los Proponentes la presentacion de su Propuesta en tiempo,
por lo que los Proponentes deberdn prever que el Sistema puede presentar indisponibilidad. Por lo
anterior, se recomienda ingresar al mismo con la suficiente antelacién para tener la opcién de
notificar al Banco cualquier inconveniente con el acceso al Sistema. Se precisa que la
indisponibilidad del Sistema que sera validada por el Banco para aceptar la presentacién de la
Propuesta por correo electrénico serd solamente la que certifique el Departamento de Tecnologia
del Banco lo cual se publicard oportunamente en la pagina web de las Entidades.

En caso de que los archivos enviados a través del Sistema o por correo electrénico, en el evento de
indisponibilidad del Sistema, presenten errores que no permitan que el Banco pueda acceder a ellos,
la Propuesta sera rechazada sin que haya lugar a que el interesado la presente nuevamente, por lo
gue es responsabilidad de cada Proponente asegurarse antes de su envio, que la misma es accesible
y que se ha remitido en su integridad.

La fecha y hora de cierre no se modificard o aplazara, salvo que las Entidades lo consideren
conveniente. En tal caso, la ampliacién del plazo se dard a conocer mediante adenda que se
publicard en el Sistema antes de la fecha de cierre.

Una vez recibida la Propuesta, las Entidades enviardn un correo electrénico al remitente de la
Propuesta, informando la fecha y hora de recepcion de esta.

Nota. En caso de presentarse algun inconveniente al cargar la Propuesta y sus anexos por favor
contactarse _con anticipacion al cierre de la convocatoria al correo electrénico
alexander.torres@bancoldex.com

2.4 Garantia de Seriedad de la Oferta

El Proponente debera presentar con su propuesta una garantia de seriedad de la oferta, cuya
cuantia asegurada sera del diez por ciento (10%) del monto de la oferta econdmica (valor total del
servicio de Vigilancia, CCTV y Monitoreo de Alarmas). La garantia de seriedad de la oferta podra
consistir en una garantia bancaria irrevocable a primer requerimiento (on-demand) o en una pdliza
de seguro expedida por una compania de seguros vigilada por la Superintendencia Financiera de
Colombia, que sea satisfactoria para las Entidades. La garantia debera ajustarse a los presentes
Términos de Referencia y a las disposiciones legales vigentes.

Las compaiias de seguros que otorguen la pdliza deberdn estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales o
extranjeros siempre que tengan limite de exposicidn crediticia con las Entidades (cupo de crédito
aprobado con Bancodldex).

La garantia debera ser valida por un periodo de seis (6) meses calendario a partir de la fecha de
cierre de la invitacion.

La garantia de seriedad de la oferta deberd ser otorgada a favor del Banco de Comercio Exterior de
Colombia S.A. — Bancdldex, NIT. 800.149.923-6 y de la Fiduciaria de Comercio Exterior de Colombia
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S.A. —Fiducoldex, NIT 800.178.148-8, en formato para entidades particulares, la cual se hard efectiva
si el Proponente retira su Propuesta dentro del periodo de validez estipulado, o si habiéndosele
adjudicado el contrato no cumple con los requisitos establecidos para la firma del mismo o se niega
a celebrar el contrato respectivo o no presenta las garantias del contrato establecidas en estos
Términos de Referencia o en el contrato.

3. EVALUACION

3.1 Criterios y proceso de evaluacién

A toda Propuesta que no hubiese sido rechazada de plano de conformidad con lo sefialado en el
numeral 4.2 del documento de Condiciones Generales de los presentes Términos de Referencia, se
le realizard un andlisis en el que se verifiquen y evallen los siguientes criterios:

Criterio Puntaje
Capacidad juridica, financiera y administrativa. Cumple / No Cumple
Criterios Técnicos 70 puntos
Capital Humano y Responsabilidad Civil Empresarial 15
Administracion del Sistema de CCTV 10
Administracion del Sistema de Monitoreo de Alarmas 5

Soporte Operativo 15
Experiencia Especifica del Proponente 20
Criterios de Sostenibilidad 5

Criterios Econdmicos 30 puntos
Propuesta Econdmica 30

TOTAL 100 puntos

Aquellas Propuestas que resulten habilitadas por cumplir con la capacidad juridica, financiera,
administrativa, y cumplimiento Anexo No. 7 Requerimientos Técnicos, pasaran a ser evaluadas en
los criterios técnicos y econdémico.

Para que una Propuesta sea considerada dentro del proceso de seleccidn, la evaluacion de todos los
criterios técnicos debera alcanzar al menos cuarenta y nueve (49) puntos del total asignado para los
criterios técnicos.

Unicamente las Propuestas que cumplan el puntaje minimo requerido en los criterios técnicos
pasardn a la evaluacion de la Propuesta Econdmica de acuerdo con lo indicado en el numeral 3.7.
de este documento.

Las Entidades adjudicaran la convocatoria a la Propuesta que obtenga el mayor porcentaje, sumados
los criterios técnicos y econdmicos. La adjudicacidn del contrato serd comunicada al Proponente
seleccionado.
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El resultado de la evaluacidon de las Propuestas se consignard en el Formato de seleccidn de
proveedores suscrito por la instancia evaluadora.

NOTA 1: Bancéldex realizard consultas de control previo del proponente, de las personas o partes
relacionadas con el Proponente y vinculadas a la Propuesta, segun aplique, con el fin de analizar los
riesgos relacionados con Lavado de Activos y Financiacidn del Terrorismo, y segun lo establecido en
cada una de los Sistemas de Prevencién del Lavado de Activos y Financiacién del Terrorismo. En caso
de encontrarse coincidencia en dichos reportes se rechazard la Propuesta de forma inmediata.

Sin perjuicio de lo anterior, el Proponente seleccionado acepta que Fiducoldex adelantara de forma
previa a la celebracién del contrato que se suscriba con dicha sociedad Fiduciaria, como
consecuencia de la adjudicacién de la presente convocatoria, su proceso de conocimiento de
proveedores. En caso de encontrarse coincidencia en dichos reportes o algun alertamiento producto
del proceso de conocimiento de cliente y del proveedor, la decision de contratar o no con el
proveedor seleccionado serd tomada por el Gerente de Cumplimiento de Bancéldex. En caso de
concepto negativo, las Entidades se abstendran de celebrar el respectivo contrato y en este evento
podran contratar con el Proponente siguiente en el orden de calificacién, siempre que éste hubiese
cumplido con los porcentajes minimos requeridos.

Igualmente, en cumplimiento del articulo 60 de la Ley 610 de 1999, las Entidades realizaran la
consulta del Proponente en el Boletin de Responsables Fiscales de la Contraloria General y en caso
de que éste se encuentre reportado se rechazard la Propuesta de forma inmediata.

Adicionalmente, de conformidad con lo dispuesto en el numeral 1 del articulo 6 la ley 2097 de 2021,
“El deudor alimentario moroso sélo podrd contratar con el Estado una vez se ponga a paz y salvo
con sus obligaciones alimentarias. Esta inhabilidad también se predica del deudor alimentario
moroso que actue como representante legal de la persona juridica que aspira a contratar con el
Estado”. Por consiguiente, el representante legal de la persona juridica debera aportar el certificado
de no estar inscrito en el registro de deudores alimentarios morosos - REDAM emitido por el MINTIC.

Por otra parte, las Entidades realizaran la consulta en centrales de riesgo al Proponente y en caso
de reporte negativo se llevardan a cabo los andlisis correspondientes que permitan validar la
capacidad de este para la celebracion del contrato en una eventual adjudicacién de la presente
convocatoria.

NOTA 2: Durante el proceso de evaluacidn, Bancdldex podra solicitar a los proponentes las
aclaraciones sobre la informacién contenida en las propuestas, por medio escrito. En ninglin caso la
aclaracién o complementacion podra dar lugar a modificar el alcance inicial de la propuesta,
mejorarla, ni acreditar requisitos o condiciones adquiridas con posterioridad al cierre del proceso
de seleccién.

3.2 Capacidad Juridica

La evaluacidn de la capacidad juridica se llevara a cabo por parte de la Oficina de Contratacion del
Banco y corresponde a las actividades tendientes a verificar la capacidad del Proponente para
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presentar la Propuesta y celebrar el respectivo contrato en el evento que resulte adjudicado en el
proceso de seleccion.

Para el efecto, la Oficina de Contratacién del Banco verificard contra el certificado de existencia y
representacion legal de los Proponentes y demas documentos, los siguientes aspectos, (i) Que el
objeto social principal del Proponente se relacione con la prestacién de servicios de seguridad
privada, video vigilancia y monitoreo de alarmas. (ii) la duracién de la sociedad de acuerdo con lo
exigido en el numeral 2.1. “Requisitos para participar”, de las Condiciones Especiales de la invitacidn,
de los presentes Términos de Referencia, (iii) facultades del representante legal para presentar la
Propuesta y/o contraer obligaciones en nombre de esta.

3.3 Capacidad Financiera

El Proponente deberad tener la capacidad financiera suficiente para el cumplimiento de sus
obligaciones contractuales. Para la evaluacién de la capacidad financiera el Proponente debera
diligenciar la “matriz de capacidad financiera” Anexo No. 6 con los datos de los estados financieros
de los dos ultimos afios certificados o dictaminados con corte al 31 de diciembre del respectivo afio.
Para la validacién de esta informacion, el Proponente deberd adjuntar la totalidad de la
documentacién solicitada de acuerdo con el numeral 4.1. del documento de Condiciones Especiales.

Validada la informacién contenida en la matriz, el Banco realizard una evaluacion financiera de los
Proponentes revisando entre otros aspectos, liquidez, endeudamiento y rentabilidad, indicadores
gue se compararan con el promedio del sector. Asi mismo, se revisara el endeudamiento del
Proponente en Centrales de riesgo y la calificacidén respectiva.

3.4 Capacidad Administrativa

La evaluacién de la capacidad administrativa se llevard a cabo por parte del Departamento de
Servicios Administrativos del Banco a través de una visita presencial, la cual tiene como propdsito
general verificar entre otros aspectos, la estructura organizacional ofrecida por el Proponente para
la prestacion del servicio objeto de la presente convocatoria, su trayectoria empresarial, portafolio
de productos, cartera de clientes, cobertura de mercado, enfoque estratégico de negocio e
infraestructura fisica.

Adicionalmente, los Proponentes que cuenten con politicas de Responsabilidad Social Empresarial
deberan informarlo en su Propuesta, como el desarrollo de su equipo humano de trabajo bajo
condiciones laborales dignas, compensacidn justa, adecuadas condiciones de bienestar, seguridad
y salubridad en el trabajo; el respeto y cuidado por el medio ambiente y el compromiso con el
desarrollo de las comunidades en las que operan.

3.5 Documentos técnicos

El Proponente debera adjuntar la siguiente documentacién técnica en copias simples, con el animo
que las Entidades puedan verificar que el Proponente cuenta con las respectivas habilitaciones para
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prestar los servicios de seguridad privada, video vigilancia y monitoreo de alarmas en sus
instalaciones a nivel nacional segun los términos Ley.

Los documentos técnicos deberan mantenerse vigentes durante la ejecucién del contrato.

3.5.1. Licencia de funcionamiento vigente expedida por la Superintendencia de Vigilancia y
Seguridad Privada.

El Proponente debera allegar copia de la licencia de funcionamiento vigente a la fecha del cierre de
la presente invitacién, expedida por la Superintendencia de Vigilancia y Seguridad Privada, para
prestar el servicio de vigilancia y seguridad privada bajo las modalidades de vigilancia fija y movil,
con armasy sin armas de fuego y medio tecnoldgico de conformidad con lo dispuesto en el Decreto
356 de 1994.

No se aceptard la presentacidon de licencias que se encuentren en trdmite de expedicién o de
renovacion.

3.5.2. Autorizacion de la Superintendencia de Vigilancia y Seguridad Privada, para el
funcionamiento de la sucursal o agencia.

El Proponente debera presentar la licencia de funcionamiento con domicilio principal en la ciudad
de Bogota, en los términos establecidos en el numeral anterior. Sin embargo, el Proponente que
cuente con su domicilio principal en ciudad diferente a Bogota, deberd aportar la autorizacién
vigente expedida por la Superintendencia de Vigilancia y Seguridad Privada, para el funcionamiento
de la sucursal o agencia a nivel nacional en los términos sefialados en el Articulo 7 del Decreto 356
de 1994,

No se aceptara la presentacién de autorizaciones que se encuentren en tramite de expedicion o de
renovacion.

3.5.3. Autorizacion para la utilizacidn de equipos de comunicacion expedida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones de Colombia.

El Proponente deberd aportar copia de la autorizacién vigente a la fecha de cierre de la presente
invitacién, expedida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia, para la utilizacion de las frecuencias radioeléctricas y red privada, en la ciudad de Bogota
D.C. y debera ser aplicable en otras ciudades del pais.

No se aceptara la presentacion de autorizaciones que se encuentren en tramite de expedicion o de
renovacion.

3.5.4. Autorizacion expedida por la Superintendencia de Vigilancia y Seguridad Privada, para la
utilizacion de los uniformes.

El Proponente deberd aportar con su Propuesta copia de la autorizacién vigente a la fecha de cierre de
la presente invitacidon, expedida de la Superintendencia de Vigilancia y Seguridad Privada para el uso
de uniformes distintivos e insignias, de conformidad con la normatividad establecida en el Capitulo 2,
Subseccion 2, articulo 2.6.1.1.2.2.1 del Decreto 1070 de 2015 y las Resoluciones 510 de 2004, 5351 de

. . . ] - . 150 9001
Bogota D.C., Colombia Linea gratuita nacional: 01 8000 18 0710 NTC GP 1000

Calle 28 No. 13A-15 Pisos 37 al 42  contactenos@bancoldex.com BUREAU VERITAS

Certification
C.P. 110311 www.bancoldex.com
PBX: (57-1) 486 3000




DE COLOMBIA

VIGILADO

BANCOLDEX b

2007 y la No. 20224100029767 de la Superintendencia de Vigilancia y Seguridad Privada y demas
normas vigentes.

No se aceptara la presentacién de autorizaciones que se encuentren en tramite de expedicidn o de
renovacion.

3.5.5. Permisos de tenencia o porte de armas.

El Proponente deberd anexar fotocopia legible de los permisos de porte o tenencia de armas
gue se utilizardn para la ejecucién del objeto contractual, vigente a la fecha de cierre de la
presente invitacién, en la ciudad donde se prestara el servicio vigente a la fecha de cierre de la
Invitacion, para la totalidad del armamento requerido, de conformidad con lo dispuesto en el
Articulo 11 del Decreto 2535 del 17 de diciembre de 1993 y la Ley 1119 de 2006.

No se aceptara la presentacién de autorizaciones que se encuentren en tramite de expedicion o de
renovacion.

3.5.6. Certificacidn expedida por la Superintendencia de Vigilancia y Seguridad Privada en donde
se indique si el Proponente ha sido o no sancionado o multado.

El Proponente, debera presentar copia de la certificacion expedida por la Superintendencia de
Vigilancia y Seguridad Privada con fecha de expedicién no mayor a noventa (90) dias habiles
anteriores a la fecha de presentacion de la Propuesta, en la cual se indique que el Proponente ha
sido o no sancionado o multado en los ultimos cinco (5) afios. En caso de haberse presentado
sanciones o multas, debe especificarse cuantas ha tenido o tiene y las razones de su imposicién, asi
como aportar el respectivo documento en el que se acredite su cumplimiento.

3.5.7. Seguro de Vida Colectivo.

El Proponente, debera adjuntar la copia del seguro de vida colectivo para el personal operativo que
utilizard durante la ejecucién del contrato a suscribir, vigente a la fecha de cierre de la presente
invitacion, en los términos sefiados en la Ley 1920 de 2018 y el Decreto Reglamentario 1588 de 2021
y demds normas que regulen la materia y el cual se debera mantener vigente durante la ejecuciéon
contractual en caso de resultar como adjudicatario de la presente convocatoria.

3.5.8. Cobertura de Servicios a nivel nacional.

El Proponente debera adjuntar certificacién firmada por el Representante Legal del Proponente a
través de la cual se comprometa a contar con una cobertura nacional de los servicios objeto de la
presente invitacion, sin que ello genere costos adicionales para las Entidades, teniendo en cuenta
los precios unitarios ofertados en su Propuesta.

3.6 Visita Técnica

Los Proponentes interesados en participar en la presente convocatoria deberan realizar una visita
de reconocimiento en las instalaciones de las sedes principales de la Entidades, esto es en la Calle
28 No. 13 A 15 piso 21, 37-42 para Bancdldex y en la calle 13 A — 24 piso 5-7 de Fiducoldex. Dichas
visitas se llevaran a cabo en la fecha y hora sefialados en el cronograma, con la finalidad de conocer
las instalaciones de las Entidades y las necesidades de estas en relacidén con el servicio objeto de la
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presente convocatoria. Para asistir a la visita y con el fin de tramitar los permisos de ingreso a las
Entidades, el Proponente deberd remitir una comunicaciéon Elman.corredor@bancoldex.com y
Luis.lopez@fiducoldex.com.co suscrita por el Representante Legal de la empresa, informando
nombre y cédula de la persona que asistiria a la visita. Dicha comunicacidn debera ser enviada a mas
tardar con un dia habil de anticipacién a la fecha estimada para la visita. La visita no serd de cardcter
obligatorio

3.7 Criterios Técnicos

3.7.1. Capital Humano y Responsabilidad Social Empresarial

Este criterio tendra un puntaje maximo de quince (15) puntos los cuales seran asignados de la
siguiente manera de conformidad con los siguientes subcriterios:

e Proceso de seleccion del personal y tipo de pruebas para seleccidn: Se otorgara tres-cuatro
(3 4) puntos al Proponente que certifique mediante declaracién juramentada y firmada por su
Representante Legal, la aplicacién de prueba de poligrafia en el proceso de seleccién para la
contratacidn del personal.

En todo caso el proponente debe cumplir con los criterios establecidos en el Anexo No. 8-7
Requerimientos Técnicos.

Las Propuestas que no adjunten la certificacion solicitada no obtendran ningln puntaje y se
procedera con la evaluacién de los demas subcriterios.

e  Programas de bienestar: Se otorgardn des-cuatro (2-4) puntos al Proponente que certifique
mediante declaracién juramentada y firmada por su Representante Legal la mayor cantidad de
beneficios dentro del programa de bienestar. Quien certifique una cantidad menor de
beneficios con respecto al Proponente que saque la mayor puntuacién, se le asignara la
respectiva calificacion aplicando una regla de tres inversa de acuerdo con la cantidad de
beneficios que certifique.

e  Programas de capacitacion y desarrollo: Se otorgaran des-cuatro (2-4) puntos al Proponente
que certifiqgue mediante declaracién juramentada y firmada por su Representante Legal, que
cuenta con un programa de capacitacidn presencial o virtual, para su personal.

Las Propuestas que no adjunten la certificacion solicitada no obtendran ningln puntaje y se
procedera con la evaluacién de los demas subcriterios.

e Certificado de sefias y tratamiento con personas invidentes (Guiarlos dentro de las
instalaciones de Las Entidades): Se otorgara des tres (2-3) puntos al Proponente que certifique
mediante declaracién juramentada y firmada por su Representante Legal que cuenta y tiene a
disposicion personal para la atencidn en este tipo de servicio.
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Las Propuestas que no adjunten la certificacién solicitada no obtendran ningln puntaje y se
procedera con la evaluacién de los demas subcriterios.
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3.7.2. Administracion del Sistema de Circuito Cerrado de Television.

e Disponibilidad de Imagenes y Plan de respaldo de almacenamiento (Backup) de los registros
filmicos, documentado de manera adecuada: Se otorgara un puntaje maximo de diez (10)
puntos al Proponente que ofrezca la mayor disponibilidad y plan de respaldo de
almacenamiento (Backup) de los registros filmicos superior a la minima requerida de noventa
(90) dias de conformidad con lo dispuesto en el Anexo No. &7 Requerimientos Técnicos. Se
aclara que la mayor disponibilidad debera ser equivalente para los dos servicios requeridos, a
los demads proponentes se les asignara un puntaje proporcional aplicando una regla de tres
inversas y tomando como base al mayor ofrecimiento sumados los dos servicios. La
disponibilidad debera ser certificada mediante una declaracién juramentada y firmada por el
Representante Legal del Proponente. En todo caso las imagenes no podran ser almacenadas en
la nube.

En caso que el Proponente no ofrezca una disponibilidad y plan de respaldo de almacenamiento
(Backup) de los registros filmicos de minimo noventa (90) dias, sumados los dos servicios sera
causal de rechazo de la Propuesta.

3.7.3. Administracion del Sistema de Monitoreo de Alarmas.

e  Certificacion de tiempos de reaccidn por ciudad: Se otorgaran cinco (5) puntos al Proponente
que certifique mediante una declaracion juramentada y firmada por el Representante Legal los
menores tiempos de respuesta, en todo caso estas atenciones no deberan superar un tiempo
maximo de cuarenta y cinco (45) minutos, una vez se hayan activados las alarmas frente a
hechos de inseguridad por cada ciudad, a los demdas Proponentes se les asignhard una
calificacion proporcional aplicando una regla de tres inversa y tomando como base el menor
ofrecimiento.

La no entrega de la certificacidn requerida en este criterio, serd motivo de rechazo de la
Propuesta.

3.7.4. Soporte Operativo.
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e Sistema de acceso a las instalaciones y sistema de control en la recepcion de visitantes y de
funcionarios: Se otorgardn nueve (9) puntos al Proponente que ofrezca mediante declaracién
juramentada y firmada por su Representante Legal la implementacién de un sistema o
herramienta tecnoldgica que permita la administracidn y control del registro de ingreso a las
instalaciones, el cual como minimo incluya lo dispuesto en el Anexo No. 87 Anexo Técnico.
Quien no presente propuesta por este item, no se le otorgara puntaje.

e Certificaciones ISO y/o equivalentes vigentes: Se otorgaran tres (3) puntos al Proponente que
acredite al menos tres (3) certificaciones. A los Proponentes que no aporten el nimero minimo
de certificaciones aqui descrito, se les asignard la mitad de la calificacién; a los Proponentes
gue no aporte ninguna certificacidon no se les asignara puntaje para este criterio.

e Proceso de verificacion de recorridos: Se otorgaran tres (3) puntos al Proponente que ofrezca
un software de verificacion para los recorridos realizados por el personal contratado para la
vigilancia. Se otorgara un (1) punto a los Proponentes que demuestren que su proceso de
verificacidn de recorridos estd basado en minutas fisicas.

El Proponente que no ofrezca ningln proceso de verificacién de recorrido, sera causal de
rechazo de la Propuesta.

3.7.5. Experiencia especifica del Proponente.

El Proponente debera contar con experiencia especifica minima de diez (10) afios en la prestacion
de los servicios de seguridad privada, video vigilancia y monitoreo de alarmas. Para la evaluacién de
la experiencia especifica, el Proponente deberd presentar certificaciones de experiencia
debidamente expedidas por la empresa en donde se haya prestado el servicio de seguridad privada,
video vigilancia y monitoreo de alarmas (aclarando que la certificacion debe corresponder a
contratos ejecutados durante los ultimos diez (10) afios) o contratos que se encuentren actualmente
en ejecucion y cuya certificacién no tenga una fecha de expedicidon mayor a 90 dias).

El Proponente deberd adjuntar las certificaciones de experiencia que contengan la siguiente
informacién:

- Nombre del contratante

- Objeto del contrato

- Fecha de suscripcidn del contrato

- Fecha de terminacién del contrato

- Valor del contrato (Opcional)

- Estado de cumplimiento del contrato.

- Datos del contacto: Nombre, cargo, numero de celular, nimero fijo y extensién, correo
electrénico del funcionario responsable del servicio en la entidad contratante o supervisor del

contrato.
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La certificacién puede ser remplazada por la copia del contrato, siempre y cuando también se anexe
la respectiva acta de terminacidn y/o acta de liquidacién, debidamente suscrita por la entidad
contratante, que en conjunto cumplan con los contenidos y requisitos establecidos anteriormente,
de lo contrario no sera tenida en cuenta.

El Proponente que, una vez acreditado el tiempo minimo de experiencia especifica, es decir, diez
(10) aiios, de acuerdo con las reglas de acreditacion de experiencia expuestas anteriormente, aporte
dentro de los documentos de su Propuesta certificaciones adicionales de experiencia, que cumplan
las mismas reglas de acreditacion recibird el puntaje que se expone a continuacién, a razén al
numero de certificaciones que se aporten.

Para esta calificacion solo se tendra en cuenta el nimero de certificaciones adicionales a las
necesarias para acreditar el tiempo minimo de experiencia, y no el tiempo de ejecucién de los
contratos que se pretendan acreditar.

e El Proponente que entregue cuatro (4) o mas certificaciones adicionales obtendra veinte
(20) puntos.

e El Proponente que entregue tres (3) certificaciones adicionales obtendrd quince (15)
puntos.

e El proponente que entregue 2 certificaciones adicionales obtendra diez (10) puntos.

e El proponente que entregue una (1) certificacién adicional obtendra (5) puntos.

El Proponente que no entregue certificaciones adicionales de experiencia especifica no se le
asignara puntaje en este criterio.

Notas:

- Solo seran validas las certificaciones expedidas por diferentes entidades o empresas, no sera
valido que un Proponente presente mas de una certificacion que provenga de la misma
empresa o entidad.

- No se aceptaran certificaciones expedidas por el Proponente.

- No seran validas las certificaciones de BANCOLDEX o de, FIDUCOLDEX y sus patrimonios
auténomos administrados.

- Con el fin de verificar la veracidad de la informacidn suministrada por el proponente, las
Entidades podra contactar a las empresas contratantes de los Proponentes con el Unico
propdsito de constatar que la certificacién ha sido emitida por la empresa contratante.

- En el evento que no se presenten las certificaciones que acrediten la experiencia minima del
Proponente, es decir diez (10) afios en la prestacidn de los servicios de seguridad privada, video
vigilancia y monitoreo de alarmas, la Propuesta sera rechazada.

3.7.6. Sostenibilidad ambiental

Se otorgaran cinco (5) puntos a los Proponentes que manifiesten a través de una declaracién
juramentada suscrita por el Representante Legal, su compromiso de dar cumplimiento a la totalidad
de los criterios de sostenibilidad de conformidad con los medios de verificacion descritos, durante
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la ejecucidn del contrato que se suscriba. El Proponente que no adjunte la declaracién solicitada, o
solo pueda cumplir con alguno de los criterios no se le otorgara ningln puntaje.

En caso de que durante el servicio se generen residuos que
tengan establecidos programas posconsumo (ej. Pilas) el
personal que preste el servicio debe entregar dichos residuos al
(los) programa(s) correspondiente(s) y debe presentar evidencia
de ello.

Declaracién juramentada del
Representante Legal de Ia
empresa que presta el servicio de
disposicidn de residuos.

El oferente debe incluir el manejo final que le dara a los residuos
peligrosos (en caso de que se generen) durante la prestacién del
servicio.

Asi mismo, debe asegurar que entregara el(los) certificado(s) de
disposicion final o de aprovechamiento de los residuos
peligrosos generados durante el servicio.

Declaracién juramentada del
Representante Legal de Ia
empresa que presta el servicio de
disposicion de residuos.

La prestacion del servicio motorizada debe realizar
mantenimientos preventivos para garantizar el desempefio
Optimo del automotor.

Declaracién juramentada del
Representante Legal de Ia
empresa que presta el servicio de
mantenimiento y/o registro del
mantenimiento.

El prestador del servicio debe garantizar que el personal
suministrado para la labor este en capacidad de reconocer
residuos peligrosos para gestionarlos correctamente dentro de
la entidad contratante.

Declaracién juramentada del
Representante Legal del
Proponente vy Registros de
capacitaciones.

El personal que preste el servicio de vigilancia debe conocer los
programas y buenas practicas ambientales (uso eficiente de agua
y energia, gestion de residuos, manejo seguro de productos
quimicos, otros) implementados en la Entidad contratante.

Registros de capacitaciones v
carta del representante legal
manifestando la aceptacién sobre
los programas y buenas practicas
ambientales de cada una de las
Entidades. .

El Proponente debe entregar a la Entidad el certificado de
disposicion final o de aprovechamiento de los RESPEL generados
durante el servicio, en sitios autorizados por la autoridad
ambiental.

Acta de disposicién final de los
envases 'y recipientes que
contengan residuos peligrosos

generados en la actividad)

3.8. Propuesta Econémica

El Proponente debera presentar Propuesta Econdmica diligenciado de manera completa el Anexo
No. S 8 - Propuesta Econdmica, en el cual debera desglosar los costos directos incluyendo el costo
del seguro de vida colectivo e indirectos que incluye los gastos de administracidon y supervision,
impuestos y utilidades. En caso de que el Proponente no desglose los impuestos aplicables al bien
o servicio que se preste, las Entidades consideraran estos impuestos como incluidos en el valor total

de la Propuesta, aceptando el Proponente esta condicidn.
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Es de notar que los valores ofertados para la prestaciéon de los servicios objeto de la presente
convocatoria deberdan cumplir con lo dispuesto en la Circular Externa No. 20231300001105 del 30
de diciembre de 2023, emitida por la Superintendencia de Vigilancia y Seguridad Privada, a través
de la cual se regulan las tarifas minimas para el cobro de servicios de vigilancia y seguridad privada,
tanto con armas como sin armas, que utilicen medios humanos y/o caninos vigentes para el afio
2024.

En virtud de lo anterior, la presentacion de la Propuesta Econdmica sin el cumplimiento de la
normatividad sefalada y que en general regule el servicio objeto de la presente invitacidon, implicara
el rechazo de plano de la Propuesta por parte de las Entidades.

La Propuesta Econdmica deberd cubrir todos los gastos en los que incurra el Proponente para la
prestacion del servicio objeto de la presente convocatoria, para lo cual se deberd tener en cuenta
la informacion dispuesta en el Anexo 7 Requerimientos Técnicos. En ningln caso las Entidades
reembolsardn o cubrirdn gastos adicionales que superen el valor de la propuesta presentada.

Las Entidades no aceptaran Propuestas que se encuentren condicionadas o limiten la prestacién del
servicio de conformidad con lo establecido en el Anexo 7 Requerimientos Técnicos.

Todo error u omisién en la Propuesta Econdmica, indebida interpretacion del alcance del objeto de
la presente invitaciéon y condiciones previstas en estos Términos de Referencia, asi como de las
normas tributarias y cambiarias aplicables, sera responsabilidad del Proponente y no se le permitira
ajustar sus precios.

Para la evaluacién de la Propuesta Econémica se tendra en cuenta el valor total mensual de los
servicios descritos en el Anexo No. S 8. Propuesta Econdémica (Vigilancia, CCTV y Monitoreo de
Alarma) incluyendo los costos directos e indirectos.

La oferta mas econdmica obtendra el mayor puntaje, es decir treinta (30) puntos, para lo cual se
tomara la informacién del Anexo No. 9 8 Propuesta Econdmica. A las demas Propuestas se les
asignara un puntaje proporcional aplicando una regla de tres inversas y tomando como base la
menor oferta.

Las Entidades revisaran las operaciones aritméticas de la Propuesta Econdmica y en caso de error
se le solicitara las respectivas aclaraciones al Proponente de acuerdo con lo establecido en el
numeral 4.1. del documento de Condiciones Generales de la presente convocatoria.

Si el Proponente no da repuesta en el término que para el efecto le hayan establecido las Entidades,
los errores en las operaciones aritméticas seran corregidos de la siguiente manera:

e Cuando se presente divergencias entre el valor expresado en nimeros y en letras,
prevalecera la cantidad expresada en letras.

e Los valores corregidos se tendran en cuenta en la evaluacidn de las Propuestas, en la
adjudicacion y suscripcion del contrato, por lo que los errores u omisiones en que se incurra
en la propuesta econdmica serdn de la exclusiva responsabilidad del Proponente, debiendo
asumir los mayores costos y/o pérdidas que se deriven de dichos errores u omisiones.
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e Los Proponentes responderan cuando formulen Propuestas en las cuales se fijen
condiciones econdmicas y de contratacién artificialmente bajas con el propésito de obtener
la adjudicacién de la presente convocatoria.

Nota:

- Teniendo en cuenta que, a la fecha de cierre de la presente invitacién, no se ha expedido por
la Superintendencia de Vigilancia y Seguridad Privada, la Circular Externa reglamentaria de las
tarifas del servicio de vigilancia para el afio 2025, se aclara que la evaluacién de la oferta
econdmica se hard de conformidad con las tarifas sefialadas en la Circular Externa No.
20231300001105 del 30 de diciembre de 2023 que aplicaron para el afio 2024. Los servicios no
regulados serdn evaluados con base en la propuesta econdmica presentada.

- Lastarifas de los servicios regulados se ajustaran anualmente a partir del primero de enero de
acuerdo con la Circular Externa que emita la Superintendencia de Vigilancia y Seguridad
Privada. Las tarifas ofertadas por el Proponente para los servicios no regulados solo seran
objeto de ajuste a partir del segundo afio de ejecucion del contrato que se celebre de acuerdo
con el IPC del mes de diciembre del afio inmediatamente anterior decretado por el DANE.

- Seaclara que las Entidades no garantizardn al Proponente que resulte seleccionado un minimo
de uso de servicios o productos mensuales, razon por la cual la adquisicién de los mismos sera
a demanda y necesidad de cada una de Las Entidades y se pagarad de acuerdo con las tarifas
ofertadas.

3.9. Criterios de desempate

Cuando entre dos o mas Propuestas se presente un empate en la calificacion total obtenida, se
tendran en cuenta las reglas incorporadas en el articulo 35 de la Ley 2069 de 2020 y reglamentada
a través del Decreto 1860 de 2021, las cuales se aplicaran de forma sucesiva y excluyente.

En el evento que persista el empate y deba darse aplicacién al método aleatorio de que trata el
numeral 12 del mencionado articulo, se informa a los Proponentes que, en caso de su aplicacidn, la
adjudicacion se decidird por sorteo que se efectuara entre los Proponentes empatados, el cual se
realizard en reunidn virtual y a través del sistema de balotas.

Los Proponentes deberdn presentar los documentos que permitan acreditar los criterios de
desempate junto con su Propuesta.

4. CONTENIDO Y ESTRUCTURA DE LA PROPUESTA

4.7. Documentacidn de la Propuesta

Anexos de la Propuesta:

1. Anexo No. 1 Carta de presentacidn de la Propuesta. Se debe diligenciar en su totalidad esta
carta, en la que, entre otros aspectos, se debe indicar el nombre del Proponente, asi como el
nombre, cargo e informacién de contacto del responsable a quien se contactara para cualquier
asunto relacionado con la Propuesta. Esta carta deberd estar firmada por el representante legal
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del Proponente o por el apoderado constituido para el efecto, so pena de rechazo de la
Propuesta.

2. Anexo No. 2 Carta de conocimiento-Aceptacion de los Valores institucionales para lo cual se
dard lectura al Cédigo de Etica de Bancéldex.

3. Anexo No. 3 Carta de aceptacion de las politicas de Seguridad de la Informacion y Ciberseguridad
para Proponentes y Proveedores de Bancéldex S.A.

4. Anexo No. 4 Confidencialidad y tratamiento de datos personales

5. Anexo No. 5 Requisitos de Seguridad y Salud en el Trabajo.

6. Anexo No. 6 Matriz Capacidad financiera

7. Anexo No. 7 Requerimientos Técnicos con la respectiva certificaciéon suscrita por el
Representante Legal del Proponente sobre el cumplimiento de las condiciones técnicas
descritas en el anexo en mencioén.

8. Anexo No. 8 Propuesta Econdmica.

9. Anexo No. 9 “Formato de Vinculacidon o actualizacién de proveedores y otras contrapartes
locales.” (Para el diligenciamiento de este formato se debera seguir las instrucciones definidas
en el “Instructivo para el diligenciamiento — Formato Vinculacion o Actualizacién de
Proveedores y Otras Contrapartes Locales” que se recibe a través del correo electrdnico, el cual
fue remitido una vez realizd su inscripcion previa en la pagina web del Banco”)

10. Documentacidon que acredite los aspectos considerados en la Capacidad Administrativa de
conformidad con el numeral 3.4 de las Condiciones Especiales.

11. En el evento que aplique, acta del drgano social respectivo autorizando al Representante Legal
de la persona juridica para presentar la presente Propuesta y celebrar el contrato con Bancéldex
en caso de que resulte seleccionado.

12. Poder debidamente otorgado y reconocido en texto y firma ante notario y/o apostillado segin
sea el caso, cuando se actue por representacion.

13. Estados Financieros certificados o dictaminados de los dos ultimos afios (2022 y 2023), con notas
aclaratorias.

14. Certificado de existencia y representacion legal con una vigencia no mayor a sesenta (60) dias.

15. Copia del Registro Unico Tributario (RUT) del proponente.

16. Certificado de pago de aportes al sistema de seguridad social (pensién, salud y riesgos laborales)
y de los aportes parafiscales (Instituto Colombiano de Bienestar familiar ICBF, Servicio Nacional
de Aprendizaje SENA y Caja de Compensacién Familiar), cuando a ello hubiere lugar,
correspondiente a la ndmina de los ultimos seis (6) meses calendario legalmente exigibles a la
fecha del presente documento.

17. Certificacion bancaria indicando la cuenta a la que debe hacerse la transferencia electrénica de
fondos.

18. Certificado de antecedentes disciplinarios del Representante Legal y de la persona juridica del
proponente expedido por la Procuraduria General de la Nacién no superior a tres (3) meses.

19. Certificado de antecedentes judiciales del Representante Legal del Proponente expedido por la
Policia Nacional no superior a un mes.

20. El Representante Legal de la persona juridica debera aportar el certificado de no estar inscrito
en el registro de deudores alimentarios morosos —REDAM emitido por el MINTIC.

21. Documentos para acreditar la experiencia minima y especifica del Proponente

22. Garantia de seriedad de la Propuesta y recibo de pago.
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5. TERMINOS DE LA CONTRATACION

5.7. Alcance del servicio

Para la prestacién de los servicios objeto de esta convocatoria, los proponentes se deberdn dar
cumplimiento a los siguientes requerimientos, asi como a los senalados en el Anexo No. 7
Requerimientos Técnicos:

. Prestar el servicio de vigilancia (recepcionista guardas y recorredores), supervision de
alarmas y servicio de monitoreo de camaras (CCTV) y de alarmas.

° Sistema electrénico de registro de visitantes para las recepciones de cada oficina, que
permita obtener reportes a la medida.

o Suministrar el personal para vigilancia y seguridad privada, en los lugares, fechas, horarios
y condiciones requeridos por el contratante, asegurando el cubrimiento de las horas en que
el personal toma los respectivos descansos y horas de almuerzo.

. Contar con un (1) supervisor movil veinte cuatro (24) horas, armado, domingo a domingo,
certificado como supervisor por la Superintendencia de Vigilancia y Seguridad Privada.

o Disponer de personal para cubrir las eventuales faltas que puedan presentarse durante la
prestacion normal del servicio, o para atender la solicitud de personal adicional que requiera
el contratante en forma temporal o permanente; lo cual serd comunicado con una
antelacion minima de cuatro (4) horas tratandose de personal sin armas y con una
antelacién de un (1) dia cuando se requiera personal con armas.

. Someter al personal que asignara para la prestacidn del servicio objeto de la presente
invitacidn, a un proceso de seleccidn y de estudio de seguridad, con el fin de que se garantice
a las Entidades la idoneidad, las competencias personales y laborales, la experiencia y los
antecedentes judiciales y personales para estos efectos, el Proponente debera garantizar:

- Que los procedimientos de seleccion para el personal asignado a las Entidades serdn
realizados por personal calificado.

- Que el personal que sera asignado al contratante sera vinculado a través de un proceso
de seleccién que como minimo incluya las etapas de entrevista y pruebas.

- Que para todos los casos, se realizard un estudio de seguridad que incluya como
minimo: visita domiciliaria, prueba de poligrafo, verificacion de referencias personales
y laborales, verificacion de los antecedentes en las instituciones de seguridad del
Estado, de este estudio se debera presentar copia al momento de la contratacién, asi
como del certificado judicial. Los gastos del estudio de seguridad deberan ser asumidos
por el Proponente seleccionado.
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o El Proponente debera indicar en su propuesta el tiempo que se toma en elaborar el estudio
de seguridad desde el momento en que se hace el requerimiento por parte de las Entidades.
Las Entidades se reservan el derecho de solicitar estudios de seguridad adicionales respecto
del personal que a su juicio no ofrezca las garantias de seguridad suficientes.

. Contratar a cada una de las personas que conformen el personal que asigne a la prestaciéon
del servicio de vigilancia y seguridad privada como empleador directo.

o Garantizar la exclusividad del personal que se destine para la prestacion del servicio de
seguridad y vigilancia objeto de la presente invitacidn, sin que pueda ser retirado o
trasladado sin previa autorizacidn del supervisor del contrato que se suscriba producto del
presente proceso.

o Garantizar que al personal que designe para el cumplimiento del contrato a suscribir, se le
haran los pagos de salarios, prestaciones sociales, aportes al sistema de seguridad social,
riesgos laborales y aportes parafiscales, en los porcentajes y plazos establecidos por la ley,
o acordados con el contratante. El incumplimiento o retardo en el pago de tales
emolumentos, sera una causal para que las Entidades a discrecién den por terminado
unilateralmente y de manera anticipada el contrato que se suscriba lo cual no dard derecho
al contratista seleccionado a requerir el pago de perjuicios o indemnizacion de perjuicios.

o En cumplimiento con el plan de capacitaciones para la atencidn de clientes que tiene
dispuesto cada una de las Entidades, el Proponente debera capacitar al personal que se
asigne para la prestacion de los servicios objeto de la presente convocatoria, en especial
para la atencién de poblacién en condicién de discapacidad, de acuerdo con las exigencias
de las Entidades. Para lo anterior sera necesario que el Proponente evidencie el
cumplimiento del plan de capacitacién disefiado y lo cual podra ser verificado en cualquier
tiempo por las Entidades.

. Contar con una oficina de operacidon permanente y/o de representacion en la ciudad de
Bogota D.C., que cuente como minimo con un gerente de cuenta (no exclusivo para el
contratante), quien servird de contacto y enlace permanente entre el contratante y la
empresa de vigilancia y seguridad privada seleccionada.

. Reportar diariamente todas las novedades de seguridad al supervisor y/o a quien este
designe, en los formatos establecidos por cada una de las Entidades, preferiblemente de
forma digital.

. El personal de vigilancia debera realizar recorridos periddicos y permanentes durante todo

el dia a las instalaciones, a fin de detectar cualquier anomalia de seguridad.

. El personal de vigilancia deberd realizar un registro de todos los ingresos y salidas de
equipos.
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o El personal de vigilancia deberd realizar inspeccion de maletas, bolsos, etc. de todo visitante
gue ingresa a las instalaciones y aquellos que el supervisor del contrato crea necesario. Esto
a solicitud y previo acuerdo con los supervisores de cada Entidad.

. Contar con que los guardas recorredores cuenten con un sistema control de recorrido.

o Dar capacitacion a los funcionarios de las Entidades en sitio, presenciales, dos veces al aiio
sobre seguridad en las oficinas, buenas practicas sobre sus objetos personales y técnicas de
antiterrorismo.

° Preparar y presentar un informe mensual (evaluacidn de riesgos, identificacion de posibles
amenazas y vulnerabilidades, incidentes recientes, medidas de seguridad actuales,
recomendaciones para mejorar la seguridad basadas en la evaluacién de riesgos, plan de
accion, entre otros), que dé cuenta de la situacion general de seguridad del pais,
principalmente en los departamentos donde las Entidades tienen operacidn.

° Elaborar y presentar un protocolo de reaccién para los funcionarios de las Entidades por
cuenta de encontrarse inmersos en una situacién de riesgo (protestas, posible atraco,
detencion en carreteras por grupos armados o delincuencia comun, etc.).

o Vigilante recepcionista para atencién y servicio al cliente en las oficinas donde se disponga.
. Contar con la infraestructura, el centro de monitoreo y la operacién para contratar la

tercerizacion del sistema de video vigilancia, almacenamiento de imagenes y monitoreo de
camaras, teniendo en cuenta las necesidades y especificaciones de cada una de las

Entidades.

. Presentar un informe mensual a los supervisores del contrato, sobre la gestion realizada por
la empresa de vigilancia durante el respectivo periodo.

o Disponer de un detector de metales en cada una de las oficinas objeto de vigilancia, sin que

tal servicio genere un costo adicional.

. Realizar con una periodicidad bimestral, prueba de efectividad de los dispositivos de
seguridad electrénica dispuestos para el monitoreo de las oficinas.

. Se deberd suministrar al personal designado para desarrollar las actividades de seguridad y
vigilancia por lo menos los siguientes elementos de trabajo:

- Radios de comunicacidn, para cada vigilante, acreditando las respectivas licencias del
Ministerio de Comunicaciones. Igualmente, un equipo Smartphone para facilitar la
comunicacion con el personal administrativo de cada entidad.
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- Arma de fuego de dotacidon por cada vigilante en perfecto estado de funcionamiento y
municiones, de acuerdo con los requerimientos de cada una de las Entidades. La
totalidad de las armas de fuego deben contar con sus respectivos permisos de porte.

- Todos los elementos de dotacidn del personal, necesarios para la prestacién del servicio.
Adicionalmente, los guardas y recepcionistas que presten el servicio deberan presentar
en el puesto de trabajo, la documentacién que acredite su afiliacién a la Administradora
de Riesgos Laborales-ARL y la Empresa Promotora de Salud —EPS, asi como su carné de
acreditaciéon ante la Superintendencia de Vigilancia y Seguridad Privada.

5.8. Entregables

A continuacién, se relacionan los entregables requeridos, una vez el servicio sea puesto en
operacion:

- Informe mensual de gestién de las actividades realizadas en el servicio
- Certificacion sobre el pago de los aportes al Sistema de Seguridad Social y Parafiscales

5.9. Forma de Pago

El valor mensual de los contratos que se suscriban con las Entidades corresponderd al valor de la
tarifa ofertada por el Proponente seleccionado en la Propuesta Econémica para cada uno de los
servicios efectivamente prestados a las Entidades durante el mes, con cargo a los recursos de cada
una de ellas, por lo que las facturas en cada caso se deberan presentar, asi:

BANCOLDEX con NIT 800.149.923-6
FIDUCOLDEX con NIT 800.178.148-8

Los pagos se realizaran en mensualidades vencidas, previa presentacién por parte del Contratista
con quien se suscriba el correspondiente contrato, de los entregables descritos en el numeral 5.2
del documento de Condiciones Especificas, radiacién de la factura con el lleno de los requisitos
legales y previamente aprobados por los supervisores del contrato designados por las Entidades.
Tales pagos se efectuaran dentro de los treinta (30) dias siguientes a la radicacion de la respectiva
factura.

5.10. Obligaciones de las Entidades.

En el desarrollo del contrato suscrito en virtud de estos Términos de Referencia, las Entidades
tendran las siguientes obligaciones:

1. Pagar al Contratista la suma debida segun los términos del contrato.

2. Cooperar con el Contratista para el normal desarrollo del contrato.

3. Entregar al Contratista el material e informacién con la que cuente y sea susceptible de
entregar para efectos del desarrollo del objeto del contrato.
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5.11.

Obligaciones del Contratista

En el desarrollo del contrato que se suscriba en virtud de estos Términos de Referencia, el
proponente con el cual se suscriba el correspondiente Contrato tendra, entre otras, las siguientes
obligaciones:

Prestar los servicios contratados de conformidad con lo dispuesto en el contrato, el Anexo
No. 7 Requerimientos Técnicos, asi como lo establecido en los Términos de Referencia, y la
propuesta presentada y sus aclaraciones y/o modificaciones (si las hubiere) en lo que no sea
contrario a lo dispuesto en el contrato. En caso de que los servicios no cumplan con lo pactado
en el contrato, EL CONTRATISTA estara en la obligacidén de llevar a cabo todos los correctivos
y acciones necesarias para cumplirlos estrictamente sin ningun costo adicional para las
Entidades.

Durante la ejecucién del contrato, EL CONTRATISTA debera recolectar en nombre de las
Entidades los datos personales y biométricos de las personas que ingresen a las sedes de la
Entidades, para lo cual EL CONTRATSTA deberd utilizar las autorizaciones de datos personales
y biométricos, previamente entregados por cada una de las Entidades.

EL CONTRATISTA se obliga durante la ejecucién contractual a mantener las condiciones
ofrecidas en su propuesta y sobre las cuales se otorgd puntaje, lo cual podra ser verificado en
cualquier momento por el supervisor del contrato designado por las Entidades.

Previo al inicio de la operacion EL CONTRATISTA debera poner a disposicién de las Entidades
para la ejecucion del contrato, el personal compuesto por profesionales de las calidades
definidas en la propuesta y necesarias para el cumplimiento del contrato. Cualquier cambio
debera ser consultadas previamente con las Entidades para su aprobacién, antes de su
implementacién, para lo cual EL CONTRATISTA deberd suministrar a los supervisores
designados por las Entidades, la respectiva hoja de vida y los soportes que acrediten el
cumplimento del perfil de formacién y experiencia exigidos para el recurso humano, asi como
la copia legible de la acreditacién y credenciales vigentes, certificados de antecedentes
judiciales, disciplinarios y de medidas correctivas y certificados de Aptitud Psicofisica, de
conformidad con lo requerido en el Anexo No. 8-7. Requerimientos Técnicos. En todo caso el
nuevo recurso humano deberd cumplir como minimo con el mismo perfil en formacion
académica y experiencia de la persona a remplazar.

Retirar en forma inmediata el personal que a criterio de las Entidades no sea lo
suficientemente idéneo, responsable y honesto en el cumplimiento de su labor, previa
solicitud presentada por escrito a EL CONTRATISTA en la que se informe las razones de la
solicitud de retiro del personal.

Ejecutar el objeto del contrato con la diligencia y cuidado propio de un buen profesional.
Prestar los servicios adicionales que requieran las Entidades, previa aprobacion de estas y de
conformidad con los precios ofertados en la Propuesta.

Obrar con plena autonomia técnica y administrativa sin que exista relacion laboral alguna
entre las Entidades y EL CONTRATISTA.

Suministrar a los supervisores del contrato que se suscriba, designados por cada una de las
Entidades, toda la informacién que requieran sobre el desarrollo del contrato, y en general,
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12.

13.

14.

15.

16.
17.

18.

todos los requerimientos que formulen y que se relacionen directamente con el contrato,

incluyendo los reportes de las actividades realizadas, cuando asi lo requieran.

Contar con la capacidad técnica y logistica para ejecutar el contrato de conformidad con los

requerimientos técnicos informados por las Entidades y de acuerdo con lo ofrecido en la

Propuesta.

Contar y disponer de todos los equipos y herramientas necesarias para prestar de forma

adecuada, segura y eficiente los servicios contratados.

Mantener vigente durante la ejecucion del contrato los siguientes documentos:

- Licencia de funcionamiento vigente expedida por la Superintendencia de Vigilancia y
Seguridad Privada.

- Autorizacién de la Superintendencia de Vigilancia y Seguridad Privada, para el
funcionamiento de la sucursal o agencia.

- Autorizacién para la utilizacion de equipos de comunicacién expedida por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones.

- Autorizacién expedida por la Superintendencia de Vigilancia y Seguridad Privada, para la
utilizacién de los uniformes.

- Permisos de tenencia o porte de armas.

- Seguro de Vida Colectivo.

- Cobertura de Servicios a nivel nacional.

Garantizar que el objeto del contrato y su alcance se desarrolle en cumplimiento del Decreto

356 de 1994 del Estatuto de Vigilancia y Seguridad Privada, Decreto 365 de 1994 y demas

normas y decretos que lo modifiquen y regulen los servicios objeto de la presente

convocatoria.

Suministrar los equipos de comunicaciones, armamento y uniformes al personal que prestara

el servicio de conformidad con lo requerido por las Entidades y de conformidad con lo

previamente autorizado por las respectivas autoridades competentes de tal forma que el

servicio se pueda prestar de manera eficiente y oportuna.

Instalar en condiciones técnicas adecuadas y seguras y poner en funcionamiento todos los

medios tecnoldgicos que se requieran para la correcta ejecucion del contrato, dentro de los

diez (10) dias calendario siguiente al inicio de la operacion.

Salvaguardar los bienes que se encuentren dentro de las oficinas de las Entidades.

Responder en cualquier proceso administrativo o judicial por cualquier reclamo que reciba

cualquiera de las Entidades, en virtud de una infraccién o incumplimiento referente al

derecho de propiedad intelectual sobre el software de gestidon del sistema utilizado para

Circuito Cerrado de television — CCTV y para el registro de ingresos, por lo que EL

CONTRATISTA se hara cargo y asumira con sus propios abogados los gastos de defensa de las

Entidades. De igual forma, EL CONTRATISTA pagard a las Entidades y/o terceros todos los

gastos, dafios y/o perjuicios y honorarios profesionales que un tribunal competente en

sentencia en firme lo condene a pagar como consecuencia de tal reclamacion.

Emitir y mantener actualizado el listado del personal asignado para la prestaciéon de los

servicios contratados y suministrarlo a los supervisores del contrato designados por cada una

de las Entidades, cuando se presenten cambios en el personal los cuales deben ser

previamente autorizados por la Entidades, segln corresponda al asignado a cada una de ellas.
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22.
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25.

26.

27.

28.

29.

30.

31.

Mantener en el sitio de trabajo el personal calificado y confiable de acuerdo con lo establecido
en la Propuesta y ocupar el personal experimentado que requiera, con su respectiva dotacion,
y ademads elementos éptimos necesarios para la prestaciéon adecuada del servicio.
Garantizar que la calidad de los servicios contratados sea dptima.

Responder por los dafios que se ocasionen por imprudencia, negligencia, impericia, o por
descuido, a las personas o bienes de terceros o de las Entidades, respondiendo dentro de las
areas donde se ha de prestar el servicio derivado de su actividad o de sus trabajadores.
Reunirse periédicamente para hacer seguimiento sobre la ejecucion del contrato a suscribir.
Atender con prontitud las observaciones o sugerencias formuladas por las Entidades para
tomar las medidas preventivas y correctivas necesarias para el pleno cumplimiento del
objeto. Para lo cual, deberd analizar y verificar el beneficio para el servicio, y de comun
acuerdo se planteara y ejecutara las recomendaciones de mejora a que haya lugar.
Presentar al supervisor del contrato de las Entidades los reportes de las actividades realizadas,
cuando asi lo requiera.

Dar respuesta de forma oportuna y en los tiempos acordados a los requerimientos
formulados por las Entidades.

Responder por el personal a su cargo y por las obligaciones de indole laboral del personal
asignado para la ejecucion del contrato a suscribir, asegurando el cumplimiento de todas las
normas de seguridad y de trabajo de las Entidades.

Solucionar de manera inmediata cualquier eventualidad que obstaculice el normal desarrollo
del servicio, siempre y cuando no medie fuerza mayor o caso fortuito de modo que no se
presenten demoras para las Entidades en la prestacion del mismo.

Abstenerse de hacer uso de la informacidn recolectada para las Entidades en virtud de sus
actividades, con terceros u otros clientes, teniendo en cuenta que la informacién entregada
por las Entidades en desarrollo del contrato, asi como la informacién que se genere como
consecuencia de la prestacién del servicio que se contrate es de propiedad exclusiva de las
Entidades y no podra hacer uso de la informacién para algun fin distinto de la ejecucidén del
contrato.

Ejecutar el contrato bajo pardmetros de absoluta reserva y no podrd utilizar total o
parcialmente la informacion que reciba directa o indirectamente de las Entidades o aquella a
la cual tenga acceso en cumplimiento de los servicios a contratar, para desarrollar actividades
diferentes a las contempladas en el objeto, alcance y obligaciones que le correspondan de
conformidad con el contrato, adoptando las medidas necesarias para mantener la
confidencialidad de los datos suministrados.

Cumplir con las normas de seguridad fisica definidas por las Entidades para el acceso,
permanenciay retiro de las instalaciones de las Entidades del personal asignado a la ejecucion
del contrato. Para el efecto, el contratista suministrara la informacién que permita a las
Entidades mantener actualizados los datos del recurso asignado para la ejecuciéon del servicio,
incluyendo todo cambio que se produzca respecto de éste. Asi mismo, suministrara los
elementos que permitan identificar plenamente al personal designado para la ejecucién del
servicio, asi como instruir a este personal para que permanentemente porten los elementos
de identificacion.

Cumplir con las disposiciones contenidas en la Ley 1581 de 2012, sus decretos reglamentarios
y cualquier otra norma que la sustituya y/o modifique, asi como con todas las normas vigentes
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33.

34.

35.

36.

37.

38.

39.

40.

y futuras que regulen la proteccién de datos personales, asegurando en todo momento el
respeto y garantia de los derechos de los titulares de la informacién.

Cumplir con los criterios de sostenibilidad sefalados en su Propuesta para lo cual en el
momento que sea requerido por las Entidades, deberd aportar los documentos y/o
certificaciones necesarias para acreditar el cumplimiento de dichos criterios durante la
ejecucioén del contrato.

Cumplir con las disposiciones contenidas en el Decreto 1072 de 2015 y demds normas que
regulen la seguridad y salud en el trabajo, respecto del personal que designe para la
prestacion de los servicios objeto del contrato.

Suministrar el personal para la prestacidén de los servicios, en los lugares, fechas, horarios y
condiciones segun las solicitudes que efectien Las Entidades. Disponer de personal para
cubrir las eventuales faltas que puedan presentarse durante la prestacién normal del servicio
o, para atender la solicitud de personal adicional que requieran Las Entidades.

Contratar a cada una de las personas que conformaran el personal que asignen a la prestacion
de los servicios, como empleador y cumplir oportunamente con las obligaciones laborales que
se generen de dicha relacién en los términos de Ley.

Garantizar la exclusividad del personal, entendiendo esto, que no podra ser retirado o
trasladado sin previa autorizacion de los supervisores del contrato designados por cada una
de las Entidades, segun corresponda.

Cumplir con la obligacidon de pagar los aportes al Sistema de Seguridad Social integral y
Parafiscales del personal dispuesto para la ejecucién del contrato, de conformidad con la
normatividad vigente que reglamenta esta materia. En desarrollo de esta obligacidn, el
contratista presentard los soportes que acrediten dicho cumplimiento de acuerdo con lo
establecido en el articulo 50 de la Ley 789 de 2002 y demas normas o disposiciéon que la
modifique. El incumplimiento o retardo en el pago de tales emolumentos, serd una causal
para dar por terminado unilateralmente el contrato, lo cual no dara derecho al contratista a
requerir el pago de perjuicios o indemnizacién de perjuicios.

Abstenerse de incurrir en las actuaciones mencionadas en el Articulo 25 de la Ley 40 de 1993,
so pena de dar por terminado el contrato que se suscriba por las Entidades.

Registrar en su contabilidad, bien sea, por centro de costo o de manera individualizada
contrato, de forma que permita al Estado verificar la ejecucidon y aplicacidn de los recursos
publicos de cada uno de ellos, como practica de transparencia y de buen gobierno
corporativo. Lo anterior de acuerdo con el articulo 50 de la ley 2195 de 2022.

Cumplir con las obligaciones inherentes a la naturaleza del contrato.

OBLIGACIONES DE SEGURIDAD EN EL TRABAJO

1. Procurar el cuidado integral de la salud de las personas que contrate para la ejecucion de las
obligaciones del contrato.

2. Contar con los elementos de proteccidn personal y/o elementos de bioseguridad necesarios
para ejecutar la actividad contratada, asumir su costo y usarlos correctamente. El uso de
estos elementos para la ejecucion de las actividades contratadas, dentro y fuera de las sedes
de las Entidades, es obligatorio.

3. Informar oportunamente a las Entidades la ocurrencia de Incidentes, accidentes de trabajo
y/o enfermedades laborales, asi como también toda novedad derivada de la ejecucion del
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contrato. Para el efecto, se entiende por accidente y enfermedad laboral aquellas a las que
se refiere la Ley 1562 de 2012 y el Decreto 723 de 2013.

Permitir a las Entidades investigar los Incidentes y accidentes de trabajo reportados y brindar
toda la colaboracidén requerida durante la investigacidn

Participar en las actividades de prevencién y promocion, organizadas por las Entidades, el
Comité Paritario de Seguridad y Salud en el Trabajo o la Administradora de Riesgos Laborales
a la cual se encuentran afiliadas las Entidades.

Informarse y acatar las normas, reglamentos, instrucciones y protocolos del Sistema de
Gestion de Seguridad y Salud en el Trabajo de las Entidades y de los lugares donde deba
prestar sus servicios en desarrollo del contrato.

Para la prestacion de los servicios contratados de forma presencial, el contratista y el
personal designado por este para la ejecucion de las actividades contratadas, deberan
sujetarse al protocolo de bioseguridad que le sea entregado por las Entidades y cumplirlo en
su totalidad.

OBLIGACIONES DE SEGURIDAD DE LA INFORMACION

1.

El personal designado para la prestaciéon del servicio debera firmar acuerdos de
confidencialidad y no divulgacién de la informacién en sefial de aceptacion de la politica de
seguridad de la informacién y tratamiento de datos personales en su poder, asi como la
autorizacién expresa del tratamiento de sus datos personales. (I) En el momento de la
desvinculacién, todo colaborador debe hacer entrega de los activos de informacion (fisicos y
electrénicos) que le hayan sido asignados.

Hacer uso de los Sistemas de Informacién de las Entidades a los que tenga acceso con la
ejecucién del contrato, Unica y exclusivamente para lo estipulado en el objeto de este.
Acceder a los sistemas de informacion de las Entidades con el Unico fin de realizar las
actividades propias del cumplimiento del contrato.

Cumplir con la normatividad vigente en materia de seguridad de la informaciodn, ciberseguridad
y proteccién de datos que resulten aplicables al objeto del contrato.

Con la suscripciéon del contrato, El CONTRATISTA declara que conoce y acepta las politicas de
seguridad de la informacién y ciberseguridad de las Entidades, aplicables al objeto del contrato,
las cuales se obliga a cumplir durante su ejecucidén y que se encuentran descritas en el Anexo
No. 3 Politicas de Seguridad de la Informacidn y Ciberseguridad que hace parte integrante del
presente instrumento. El CONTRATISTA se obliga con las Entidades a facilitar la aplicacion de
los mecanismos que definan las Entidades para verificar el cumplimiento de dichas politicas.
Todas las actividades que se realicen con los activos de informacién deben atender razones de
negocio. Esto incluye el buen uso de las cuentas de usuario, las conexiones remotas (VPN si
aplica), el Internet, correo electrdnico, computador de escritorio o portatil, entre otros.
Bloquear el acceso al equipo asignado, cada vez que él no esté interactuando con el mismo.
Dar a conocer al personal vinculado para la ejecucién del contrato y que tenga acceso a la
informacidn, los lineamientos de seguridad de la informacién entregadas por las Entidades, asi
como facilitar y monitorear el cumplimiento de dichas instrucciones. Informar inmediatamente
a las entidades acerca de cualquier incidente de seguridad u obstaculo que se presente durante
el desarrollo del servicio frente al tratamiento de la informacidn en los términos requeridos por
las Entidades.

Cumplir con las normas de seguridad fisica definidas por las Entidades, como también con los
procedimientos definidos para el acceso, permanencia y retiro de las instalaciones de las
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14.

15.

16.

17.

18.

Entidades del personal de EL CONTRATISTA y sus equipos, asimismo, deberan presentar el
carné y portar la identificacién visible dentro de las instalaciones de las Entidades. Para el
efecto, el contratista suministrara la informacidn que permita a las Entidades mantener
actualizados los datos del recurso asignado para la ejecucidn del contrato, incluyendo todo
cambio que se produzca respecto de éste. Asi mismo, suministrara los elementos que permitan
identificar plenamente al personal designado para su ejecucidn, asi como instruir a este
personal para que permanentemente porten los elementos de identificacidn.

Declara que entiende y acepta que para la prestacién de los servicios accedera a sistemas de
informacidn que contienen DATOS PERSONALES en responsabilidad de las Entidades. Por lo
anterior, ejercera la figura de ENCARGADO del tratamiento de estos datos de forma exclusiva
para las Entidades.

Mantener los logs de auditoria, los cuales deben permitir la trazabilidad de todas las acciones
gue realizd un usuario en el sistema a través del cual recolectd los datos personales de los
titulares.

Informar oportunamente a las Entidades acerca de los posibles inconvenientes que se puedan
presentar con el tratamiento de la informacién, asi como de las consultas o reclamos que reciba
de los titulares de los datos personales.

Cumplir y certificar el borrado seguro de los datos existentes en los medios de almacenamiento
y/o estaciones de propiedad del contratista (si aplica) cuando finalice el contrato, cuando lo
soliciten las Entidades o cuando el contratista elimine y/o reemplace dichos medios.

Contar con procedimientos controlados para la entrega de informaciéon por parte de las
Entidades durante la vigencia del contrato y para la destruccién de la misma por parte del
contratista una vez finalizado el contrato. Dicho procedimiento debera ser informado a las
Entidades antes de que inicie la ejecucidn del contrato.

Acceder a los sistemas de informacion de las Entidades solo a través de equipos de cémputo
propios registrados ante las Entidades o de propiedad de las Entidades, por lo que deberd
entregar a las Entidades la identificacidn de los equipos a utilizar que permita realizar su
registro y respectivo monitoreo de actividad.

El CONTRATISTA seleccionado debe Realizar de forma periddica pruebas de ethical hacking y
vulnerabilidades sobre el software objeto del contrato, realizar las remediaciones respectivas
y entregar a las Entidades las actualizaciones. Se debe entregar un informe de la ejecucién de
pruebas de vulnerabilidades donde se evidencie que el software entregado no tiene fallas de
seguridad. Si las Entidades le llegaran a notificar alguna vulnerabilidad encontrada en el
software objeto del contrato, es responsabilidad de EL CONTRATISTA seleccionado realizar las
remediaciones respectivas. Si después de la puesta en producciéon se descubren problemas de
seguridad, el contratista debe asistir a de manera presencial a las Entidades a realizar una
investigacion para determinar la naturaleza del problema y remediar las vulnerabilidades
encontradas.

El CONTRATISTA seleccionado debe garantizar que el software objeto del contrato se encuentra
debidamente licenciado y debe asegurar la correccion oportuna y eficaz de las vulnerabilidades
informaticas detectadas en los sistemas de informacion y paginas web (si aplica) utilizadas para
recolectar y almacenar la informacion.

EL CONTRATISTA seleccionado debe contar con protocolos de comunicacidon que permitan el
reporte inmediato a las Entidades de cualquier incidente que pueda comprometer la
disponibilidad, integridad o confidencialidad de la informacién de las Entidades.
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19. El CONTRATISTA seleccionado deberd contar con un protocolo de gestién de incidentes de
seguridad de la informacion propio. También deberd participar en la respuesta a incidentes de
seguridad de la informacion que pudieren presentarse en las Entidades y que requieran de su
experticia para su atencion.

20. Reportar alas Entidades de forma inmediata cualquier situacién que afecte la confidencialidad,
integridad o disponibilidad de la informacién de las Entidades que se encuentre bajo su
administracién y conocimiento, o cuando se encuentre evidencia de alteracién no autorizada
de los dispositivos usados para prestar el servicio, asi como cualquier incidente de seguridad
en datos personales por violaciones de seguridad.

21. Asegurary certificar que los equipos de cdmputo (Portatil o equipo de escritorio) usados para
el cumplimiento del objeto del contrato mantienen condiciones de seguridad adecuadas tales
como: software licenciado, antivirus licenciado, actualizacién de Sistema Operativo vy
aplicaciones y bloqueo de pantalla, entre otros.

22. Asegurarse de no compartir sus credenciales de acceso, contrasefias, firmas digitales o
cualquier otro mecanismo otorgado para su identificacién y autenticacién dentro de la red o
servicios tecnoldgicos de las Entidades, en caso de que llegara a tener este acceso. Asi mismo,
son responsables de toda operaciéon y movimiento que se realice desde el usuario que se le
asignd. En caso de que se sospeche que se ha comprometido la confidencialidad de las
contrasefias se debe informar a las Entidades y solicitar el cambio de manera inmediata.

23. Asegurar que el personal asignado entiende sus futuras responsabilidades y son aptos para lo
gue son requeridos. En este sentido, debe contar con un proceso de estudio de seguridad del
personal que contrata para la ejecucion del contrato.

24. EL CONTRATISTA seleccionado debe Permitir las visitas que las Entidades deba realizar para
verificar el cumplimiento de las obligaciones sefialadas en el presente numeral.

25. EI CONTRATISTA seleccionado no podrd prestar el presente servicio de forma remota.

5.12. Duracion del Contrato

La duracidn del contrato sera de veinticuatro (24) meses a partir de la suscripcién de la respectiva
acta de inicio del contrato, que se suscriba con cada una de las Entidades, lo cual se espera llevar a
cabo en el mes de marzo de 2025.

5.13. Garantia del contrato

Para la ejecucion del contrato que se suscriba, el adjudicatario deberd constituir a favor de las
Entidades, una garantia bancaria o un seguro de cumplimiento, en formato de entidades
particulares, expedido por una compafiia de seguros o establecimiento bancario, debidamente
autorizado por las autoridades colombianas, el cual debera contener los amparos que se mencionan
a continuacion:

1. Cumplimiento de las obligaciones derivadas de la ejecucién del contrato, con una suma
asegurada equivalente al veinte por ciento (20%) del precio ofertado con una vigencia igual al
periodo establecido para la prestacidn de los servicios y tres meses mas.

. . . ] - . 150 9001
Bogota D.C., Colombia Linea gratuita nacional: 01 8000 18 0710 NTC GP 1000

Calle 28 No. 13A-15 Pisos 37 al 42  contactenos@bancoldex.com BUREAU VERITAS

Certification
C.P. 110311 www.bancoldex.com
PBX: (57-1) 486 3000




VIGILADO

BANCOLDEX b

2. Pago de salarios, prestaciones sociales e indemnizaciones laborales del personal que el
Proponente seleccionado ocupe en la ejecucién del presente contrato por un valor asegurado
igual al treinta por ciento (30%) del precio ofertado, con una vigencia igual al periodo
establecido para la prestacion de los servicio y tres afios mas.

3. Calidad de las obligaciones derivadas de la ejecucion del contrato, con una suma asegurada
equivalente al veinte por ciento (20%) del precio ofertado con una vigencia igual al establecido
para la prestacidon del servicio y tres meses mas.

4. Responsabilidad civil extracontractual con una suma asegurada equivalente al veinte (20%) por
ciento del precio estimado del contrato y por el término de duracién del contrato y con una
vigencia igual a la del contrato y tres (3) meses mas.

EN TODO CASO CON EL FIN DE QUE LA VIGENCIA DEL SEGURO SEA CONGRUENTE CON EL INICIO
DE VIGENCIA DEL CONTRATO, LA CUAL INICIA CUANDO SE PRODUCE LA LEGALIZACION DEL
MISMO, PREVIA FIRMA DEL ACTA DE INICIO, EL SEGURO DEBERA PRESENTARSE CON UNA
VIGENCIA ADICIONAL DE UN (1) MES RESPECTO DE LAS VIGENCIAS INDICADAS EN LOS
ANTERIORES NUMERALES.

Las compaiiias de seguros que otorguen la garantia deberan estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales o
extranjeros siempre que tengan limite de exposicidn crediticia con las Entidades (cupo de crédito
aprobado con el Banco).

5.14. Causales de terminacion del contrato

El contrato terminara por cualquiera de las siguientes causas:

1. Por la completa ejecucion de las obligaciones que de él surjan.
2. Por el mutuo acuerdo de las partes contratantes.
3. Por el incumplimiento de cualquiera de las obligaciones a cargo del contratista, respecto de

la Entidad contratante.
4. Por incapacidad operativa y financiera del contratista que impida la ejecucién del contrato.

5. Por decisidn unilateral de la respectiva Entidad contratante notificada con al menos treinta
(30) dias a la fecha a partir de la cual se generaran los efectos de la terminacién, caso en el
cual el reconocimiento del precio se hara en forma proporcional a los servicios efectivamente
prestados por Contratista a la respectiva Entidad al momento en que se acuerde la
terminacion del contrato y de conformidad con los valores ofertados en la Propuesta, sin que
por esta razén se encuentre obligado al pago de sumas adicionales por conceptos de
indemnizacién de perjuicios. No obstante, lo anterior la relacién contractual podra continuar
con la otra Entidad en caso que decida seguir recibiendo los servicios objeto del contrato.
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5.15. Proteccidn de datos personales: Responsable — Encargado

Para efectos de la ejecucidn del contrato, las Entidades actuaran en calidad de Responsable del
tratamiento y el contratista en calidad de Encargado del tratamiento de datos personales y
biométricos, lo anterior de acuerdo con lo dispuesto en la Ley 1581 de 2012, sus decretos
reglamentarios y demas normas que lo modifiquen.

1. Objeto y alcance: EL CONTRATISTA seleccionado como Encargado, realizara el tratamiento de
datos personales y biométricos por cuenta de las Entidades. EL CONTRATISTA seleccionado no
podrd usar los datos personales para fines diferentes a los autorizados por el titular ni en el
presente documento, ni acceder a ellos para propdsitos no estipulados. En este sentido; las
Unicas actividades que EL CONTRATISTA seleccionado realizara por cuenta de las Entidades son
las siguientes:

. Realizar las actividades relacionadas con el objeto del presente contrato,
especificamente, recolectar en nombre de las Entidades los datos personales y
biométricos de las personas que ingresan a las sedes de las Entidades, administrar
los sistemas de informacion de las Entidades en el que reposan datos personales y
biométricos. Entregar informacién a las entidades publicas y entes de control
publicos cuando estos tengan la facultad de solicitarlos. En este caso debera
notificar inmediatamente a las Entidades;

1l Permitir su acceso a terceros en los casos de ley o cuando exista solicitud por parte
de las Entidades, previa autorizacion del titular de la informacion.

2. Obligaciones del Encargado: EL CONTRATISTA seleccionado se compromete a lo siguiente:
a) Tratar los datos conforme a los principios de administracion de datos, el régimen de
protecciéon de datos y las instrucciones dadas por las Entidades para desarrollar las
actividades y objeto de la presente Orden de Servicio; b) Cumplir con los deberes
establecidos en el articulo 18 de la ley 1581 de 2012; c) adoptar, implementar y controlar
las medias administrativas, tecnoldgicas y de seguridad necesarias para garantizar la
proteccion de los Datos Personales contra amenazas o peligros que afecten su integridad,
confidencialidad o disponibilidad, asi como impedir su adulteraciéon, modificacién, perdida,
consulta, uso o acceso no autorizado o fraudulento; d) Mantener la confidencialidad de los
datos personales; e) Dar aplicacion a las obligaciones del Responsable bajo la politica de
Tratamiento de la informacion de las Entidades, disponible en su pagina web y que forma
parte integral del contrato; f) Gestionar incidentes de seguridad siguiendo el protocolo de
respuesta establecido, definiendo roles y responsabilidades, estableciendo puntos de
contacto, y garantizando procedimientos adecuados para consultas y quejas. Ademas,
debera reportar cualquier incidente de seguridad a las Entidades de manera inmediata; g)
No podrd subcontratar el tratamiento de los datos personales, salvo autorizacién previa y
escrita de las Entidades. En este caso, debera garantizar que los subcontratistas se adhieran
a las Politicas de Tratamiento de Datos de las Entidades y se firmen los correspondientes
acuerdos de confidencialidad; h) Devolver o eliminar los datos personales al finalizar el
contrato que se suscriba, garantizando la eliminacion segura de la informacién, para lo cual
se emitira una certificacion suscrita por el representante legal; i) Permitir a las Entidades la
realizacion de auditorias internas y/o externas a las actividades desarrolladas por EL
CONTRATISTA seleccionado y colaborar con cualquier investigacion. j) Garantizar al Titular,
en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data. k) Dar a conocer
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al personal vinculado para la ejecucidn del del contrato que se suscriba y que tenga acceso
a la informacion, los lineamientos de seguridad de la informaciéon entregados por las
Entidades, asi como facilitar y monitorear el cumplimiento de dichas instrucciones.
Informar inmediatamente a las Entidades acerca de cualquier incidente de seguridad u
obstaculo que se presente durante el desarrollo del contrato que se suscriba frente al
tratamiento de la informacién en los términos requeridos por las Entidades.

3. Responsabilidad: EL CONTRATISTA seleccionado serd responsable con respecto a cualquier
reclamacién, queja, demanda, accidn, pretensidn de los titulares, que surja en contra de las
Entidades, por el tratamiento indebido o el incumplimiento de sus obligaciones. En
consecuencia, EL CONTRATISTA seleccionado deberd garantizar, proteger, defender,
indemnizar y mantener indemne a las Entidades y a sus representantes, accionistas y
empleados con respecto a cualquier reclamaciéon, queja, demanda, accién, pretension,
perjuicio, dafio, pasivo y/o contingencia, que surjan en contra de las Entidades relacionada
directa o indirectamente, en conexidn con cualquier indebido tratamiento realizado por EL
CONTRATISTA seleccionado.

5.16. Politica antifraude

Con la presentacion de la propuesta los Proponentes aceptan cumplir los principios de transparencia
en las relaciones que surjan como consecuencia de la presente Invitacion, en virtud de lo cual
declaran que ni ellos ni quienes los representen han ofrecido o recibido ningun tipo de ventaja o
favorecimiento econdmico o de otro tipo relacionado con la presente invitacién y no lo hardn en
ninguna circunstancia en el futuro, por lo cual se comprometen de manera especial a: a) Adoptar
medidas razonables para identificar, detectar y detener cualquier practica ilegal que pudiere afectar
su participacion en la presente invitacion, b) Poner en conocimiento de las Entidades, a la mayor
brevedad, cualquier acto o intento de soborno y/o falta a la transparencia que conozcan con ocasion
de la presente invitacion c) Conocer y aceptar lo estipulado en el Programa de Prevencion de Riesgos
de Fraude de las Entidades que estd publicado en su sitio web, y d) Cumplir con todas las leyes
pertinentes.

5.17. Clausula Penal

Salvo que se trate de causas atribuibles exclusivamente a Las Entidades y debidamente probadas,
el contratista pagard a las Entidades sin necesidad de previo requerimiento, por la inejecucion total
o parcial de las obligaciones a su cargo, contraidas en virtud del contrato que se suscriba, una suma
equivalente al veinte por ciento (20%) del valor estimado del contrato para cada una de las
Entidades, segln corresponda.

El pago de la cldusula penal no extinguird las obligaciones contraidas por el Contratista en virtud de
los contratos celebrados. En consecuencia, la estipulacion y el pago de la pena dejan a salvo el
derecho de las Entidades, de exigir acumulativamente con ella el cumplimiento del contrato.
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Las Entidades podran compensar el valor correspondiente de la pena estipulada, con las deudas que
existan a favor del contratista y que estén a cargo de las Entidades en virtud de cada contrato
celebrado, lo cual sera establecido en el contrato que se suscriba como resultado de esta Invitacidn.

5.18. Indemnidad

El contratista se obliga a proteger, indemnizar, mantener indemne y libre de toda responsabilidad a
las Entidades, por cualquier perjuicio o dafio, que las Entidades, puedan sufrir con ocasién del
incumplimiento de las obligaciones a cargo del contratista, asi como de cualquier acto de éste, sus
proveedores, su respectivo personal, cualquier persona dependiente o comisionada por éste, en
relacion con la ejecuciéon del contrato.”
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